﻿Anul V nr 3   2013 Revista de studii de securitate si informatii pentru aparare Directia Generala de informatii a Apararii Detasamentul Special de Protectie si interventie - 15 ani de performanta, siguranta si discretie 3 Colonel Emil OLARU Provocari la adresa securitatii in Orientul Mijlociu si Nordul Africii 6 Andreea BACsis, Anca iONita, Nicolae DUMiNiCESCU Dosarul nuclear iranian Evolutii si perspective 14 iulian DUMiTREL Situatia din Afganistan in viziunea Departamentului american al apararii 23 Dr Florin DiACONii interesele strategice ale actorilor majori in regiunea Asiei Centrale 31 inUan CHiFU Semnele vremurilor si geopolitica " turbulentelor" 39 ilie BaDESCU Noi tipuri de manifestare a crizelor politico-militare contemporane 52 Gabriel-Marian OPREA Rolul analizei de intelligence in procesul decizional Limitari bariere in relatia cu beneficiarii 59 Liviu iONiTa Riscuri asociate noilor tehnologii de comunicare: new media, social media 67 Sorina-Ana MANEA Terorismul si mass-media -perspective de abordare 76 Stoican BUCa Dinamica fenomenului terorist contemporan si celeritatea mobilitatii adaptative la transformarile macrosociale 82 Cristin ALaZaROAiE Securitatea informatiilor in cloud - adevar sau deziderat 91 Florin MEDELEANU iNFOSFERA Colonel Emil OLARU* Abstract: Following the approval of the Minister of National Defense, on September, 1, 1998, the Close-Protection and Guard Detachment was founded During its existence, the unit reached subsequent phases of development and modernization, in order to achieve fitil operational capability that assists the unit inperforming its missions at high quality parameters Today, the Close-Protection and intervention Special Detachment is becoming an elite force of the Romanian Armed forces and a respected pariner of the national and international similar structures Keywords: threat, terrorism, mission, protection, intervention Detasamentul Special de Protectie si interventie este structura militara ce actioneaza cu forte specializate in vederea prevenirii si combaterii terorismului, asigurarii protectiei demnitarilor militari si a securitatii unor obiective si activitati din aria sa de responsabilitate La 1 septembrie 1998, prin aprobarea ministrului apararii nationale, se infiinta Detasamentul de Protectie si Paza, structura careia i se incredintau misiuni preponderent defensive in domeniul prevenirii si combaterii terorismului in foarte scurt timp, Detasamentul s-a remarcat prin seriozitate si profesionalism datorita resurselor materiale si, mai ales, umane de o calitate exceptionala Data de 1 martie 2000 marcheaza redenumirea si reorganizarea unitatii sub forma Detasamentului de Protectie Demnitari Militari, in subordinea Directiei Siguranta Militara Evenimentele de la 11 septembrie 2001 au contribuit la cresterea cerintelor materiale si profesionale ale structurilor angajate in prevenirea si combaterea terorismului in acest context, detasamentul a fost reconfigurat din punct de vedere al caracteristicilor organizationale si functionale, in special in ceea ce privea interoperabilitatea cu structurile Aliantei Nord-Altantice in aceste conditii, a devenit o necesitate mutarea conceptiei de intrebuintare a detasamentului dinspre latura protectiei demnitarilor catre cea a dezvoltarii capacitatii de actiune pentru executarea interventiei antiteroriste si contrateroriste Astfel, la 15 mai 2003 are loc o noua modificare in identitatea organizatiei prin transferul in subordinea Sectiei Politie Militara din cadrul Statului Major General si schimbarea denumirii in Detasamentul de interventie Rapida intr-un interviu acordat presei militare, in anul 2004, domnul colonel Marcu Plesanu, seful Sectiei Politie Militara la acea data, referindu-se la ★Comandantul Detasamentului Special de Protectie si interventie 3 iNFOSFERA calitatea resursei umane, aprecia ca detasamentul de interventie Rapida are in compunere oameni de exceptie M-am convins de aceasta din discutiile cu partenerii straini Au o pregatire fantastica " Data de 14 aprilie 2006 marcheaza momentul in care detasamentul trece din subordinea Sectiei Politie Militara in cea a Directiei Generale de informatii a Apararii Misiunile indeplinite cu succes, precum si Rezonanta istorica a trecerii pe sub Arcul de Triumf a contribuit la intarirea identitatii detasamentului, ca structura specializata a Ministerului Apararii Nationale De la infiintare si pana in prezent, principala preocupare a factorilor de conducere si de executie este de a raspunde tuturor solicitarilor in parametrii optimi Cuvintele apreciative adresate de catre beneficiari dupa fiecare misiune au reprezentat intotdeauna un adoptarea unui program de instructie sustinut, au facut ca profesionalismul militarilor sa fie recunoscut printr-un gest de mare insemnatate patriotica La implinirea a 10 ani de la infiintare, in 2008, unitatii ii este inmanat Drapelul de lupta de catre ministrul apararii nationale, acesta fiind decorat cu "Emblema de onoare a informatiilor pentru aparare " O noua reorganizare din punct de vedere structural, operational si functional a avut loc la 1 iulie 2009, cand unitatea primeste si titulatura actuala - Detasamentul Special de Protectie si interventie Un moment emblematic pentru unitate il reprezinta participarea cu un bloc de parada la defilarea organizata cu prilejul aniversarii Zilei Nationale a Romaniei, la 1 decembrie 2011 barometru al nivelului performantei, dar si o motivatie pentru ridicarea standardelor profesionale Obiectivul principal al tuturor actiunilor desfasurate de efectivele unitatii il reprezinta asigurarea unui climat de securitate adecvat pentru ca demnitarii, obiectivele si simbolurile Armatei Romaniei sa fie in deplina siguranta in misiunile cu un grad ridicat de complexitate Detasamentul coopereaza cu succes cu structurile similare specializate apartinand institutiilor din compunerea sistemului national de prevenire si combatere a terorismului, devenind astfel un factor de incredere in asigurarea securitatii nationale Alaturi de recunoasterea meritelor sale la nivel national, Detasamentul are onoarea de a fi 4 iNFOSFERA apreciat si in misiunile cu caracter multinational Exercitiile desfasurate in comun cu structuri similare din alte state au ca scop antrenarea capabilitatilor din sfera luptei contra terorismului in plus, participarea personalului la misiuni in teatrele de operatii din irak, Afganistan, Bosnia-Hertegovina si Kosovo contribuie la efortul asumat de Ministerul Apararii Nationale pentru asigurarea securitatii in zonele de interes intregul spectru de actiuni in care sunt utilizate capabilitatile unitatii se bazeaza pe calitatea resursei umane Din acest motiv, accentul se pune pe pregatirea diferentiata, in functie de specializare, si pe antrenamente in conditii cat mai apropiate de situatiile reale Cele mai multe astfel de situatii reale sunt acelea in care este necesara discretia, deoarece "la noi, o actiune foarte reusita se realizeaza cand nu se trage Nu trebuie neaparat sa rezolvi in forta problema aparuta"1 insa atunci cand situatia o impune, militarii simt gata sa actioneze pana la sacrificiul suprem si sa apere patria chiar cu pretul vietii Abordarea cu maxima responsabilitate a tuturor misiunilor incredintate pe parcursul celor 15 ani de existenta a condus la cresterea prestigiului unitatii, castigandu-si astfel statutul de forta de elita a Armatei Romaniei si de partener de incredere pentru structurile similare la nivel national si international Privind in trecut, dar ancorat in prezent, Detasamentul Special de Protectie si interventie are stabilite obiective foarte clare pe termen mediu si lung, fiind capabil sa se adapteze atat structural, cat si ca proces de pregatire, la provocarile pe care spatiul tactic, operativ si strategic din teatre, dar si din mediul national permisiv, i le va pune cu siguranta in fata Clisei Arthur, apud Scutaru Dan, "Menirea interventiei rapide", Observatorul Militar, nr 20  2004 5 iNFOSFERA Andreea BA Csis AncalONita Nicolae DVMiNiCESCV* Abstract Political prospects for the Middle East and North Africa region (MENA) in the context of the "Arab Spring" post-evolutions are extremely complex and the transformation effects generated by the Arab revolutionary wave are yet difficult to quantify The "Arab Spring" has represented thepropelling vector of the political islamism, following the overthrowing of absolutist leaders in Tunisia, Egypt and Libya islamic political forces have already won the elections in Tunisia, Morocco and Egypt, while events in Libya ’s post-Ghaddafi era seem to take the same path lt is still unclear how the islamist political groups will be able to govem in countries faced with difficult transitions, distinct budgetary deficits and dealing with a geographical location permanently under social and political turmoil This uncertainty is already outlined by the recent events that have occurred in Egypt and Tunisia Syria is one particular case, being able to destabilize once more the entire MENA region and long-term evolutions in the country will be decisively influenced by the approach of Arab and international community in solving the Syrian crisis Consequences of the Arab "resurrection" are extremely complex as regional and international key-players (USA, iran, israel, and Turkey) are currently confronted with an Arab world in full transformation which requires the reconfiguration of strategic options Keywords: conflict, instability, protest, crisis, tension, transition, extremism, islamism, political system, Arab Spring, Middle East, Syria, Libya, Tunisia, Morocco, Egypt, NATO, EU Orientul Mijlociu si Nordul Africii (OMNA) continua sa fie un areal caracterizat de un grad ridicat de instabilitate, ca urmare a coexistentei unor fenomene "traditionale" sau mai recent aparute Celor trei dosare majore regionale - procesul de pace arabo-israelian, programul nuclear iranian si amenintarea terorista - li s-au adaugat, de-a lungul timpului, exacerbarea tensiunilor politice, economice, sociale si religioase, acutizarea disputelor inter-confesionale, lupta pentru hegemonie regionala si reinflamarea nationalismului, cu punerea in cauza chiar a "legalitatii" frontierelor1 unor state, ceea ce a condus la numeroase conflicte, ★Autorii sunt experti in cadrul Ministerului Apararii Nationale 6 iNFOSFERA latente sau concretizate in actiuni militare in plus, in ultimii doi ani, regiunea a experimentat "Primavara Araba", al carei maxim punct critic nu a fost depasit si care inca se deruleaza in unele state, in diverse faze de intensitate OMNA se afla, ca urmare, intr-o perioada de reasezare, dificil de realizat in conditiile in care adancirea faliei sectare, rivalitatile regionale in crestere, crizele in derulare in doua state cheie (Siria, Egipt) si anarhia inca prezenta in unele state au fragilizat suplimentar regiunea si au subminat statu-quo-ul regional al vechilor aliante de securitate Circumscrisa initial parametrilor "Primaverii Arabe", criza siriana, care deja dureaza de peste doi ani, a capatat treptat valentele unui conflict complex, cu mize multiple, care s-a propagat la nivelul intregii regiunii, pe diverse paliere Pe langa implicatiile regionale directe, legate de refugiati (presiune sociala extrema asupra vecinilor iordania si Liban) si destabilizarea accentuata a statelor din imediata proximitate, in termeni de acutizare a disputelor inter-confesionale (sunniti-siiti, manifestate in special in Liban si irak), efectele crizei siriene se proiecteaza dincolo de limitele Levantului, marcand vizibil schimbarea "comportamentelor" unor actori proeminenti regionali, cum este cazul Arabiei Saudite, iranului si israelului, dar si radicalizarea Occidentului in contextul acuzelor la adresa regimului Bashar Al-Assad, de utilizare a armelor chimice impotriva civililor Acestor evolutii li se adauga criza institutionala si de securitate din Egipt, care a generat temeri privind declansarea unui nou val al "Primaverii Arabe" si care a fost de natura sa complice suplimentar situatia regionala, si asa volatila, sa determine noi reorientari strategice ale actorilor regionali si sa prelungeasca perioada de ajustare a balantei de forte in regiune in rezolvarea crizelor actuale din OMNA simt implicati, de asemenea, actori internationali proeminenti, din diverse ratiuni strategice: SUA - doresc sa-si pastreze influenta traditionala in zona si sa asigure "supravietuirea" israelului; F Rusa - actioneaza pentru contrabalansarea actiunilor americane occidentale, in dorinta de a-si mentine amprenta regionala; China - isi urmareste interesele de ordin economic; Turcia - actioneaza pentru a-si conserva pozitia de actor principal non-arab al Orientului Mijlociu, in conditiile in care evolutiile recente au "constrans-o" sa-si tempereze ambitiile neo-otomaniste; iar monarhiile Golfului isi folosesc puterea financiara considerabila pentru a imprima anumite dezvoltari strategice, consecvente cu interesele lor specifice Pozitionarea principalilor actori fata de evolutiile din OMNA Administratia SUA doreste plecarea de la putere a regimului Bashar Al-Assad Daca, cel putin pana in vara acestui an, oficialitatile de la Washington nu au dat semnale ca ar dori sa se implice concret in actiuni care sa conduca la acest rezultat, atacul cu incarcatura chimica din 21 august a c , executat in suburbiile Damascului si soldat cu cateva sute de morti din randul civililor, a modificat radical strategia de abordare a crizei siriene, SUA fiind la un moment foarte aproape de declansarea unor actiuni militare de pedepsire a administratiei siriene Similar, in cazul crizei egiptene Administratia Obama a adoptat o pozitie evaziva, evitand sa califice actiunea fortelor armate egiptene de inlaturare a presedintelui Mohamed Morsi de la putere drept "lovitura de stat", fiind cunoscut ca, potrivit legislatiei americane, acest fapt conduce automat la suspendarea ajutoarelor americane catre Egipt Cel mai probabil, ajutorul american catre Cairo va continua atat din considerentul ca Egiptul este crucial pentru pastrarea stabilitatii in OMNA, cat si la presiunile israelului2 in opinia israeliana, orice reconsiderare a sprijinului financiar american acordat Egiptului 7 iNFOSFERA risca sa aiba un "impact negativ" asupra securitatii israelului, in masura in care fortele armate egiptene ar dispune de mai putine mijloace pentru asigurarea securitatii in Peninsula Sinai Se pare ca momentul critic legat de acest aspect a trecut, insa autoritatile americane au amanat, in context, livrarea catre Egipt a unor categorii de tehnica de lupta (tancuri si avioane), care constituiau parte a programului de sprijin F Rusa, alaturi de China, continua sa se opuna oricarei initiative occidentale in regiune (cu accent pe Siria) invocand principiul neamestecului in treburile interne ale unui stat si imperativul respectarii suveranitatii acestuia Totusi, in conditiile iminentei unei interventii americane in Siria, F Rusa a venit cu o propunere de detensionare a situatiei, constand in punerea sub controlul comunitatii internationale a stocurilor siriene de arme chimice Ramane de vazut daca initiativa rusa va putea fi pusa in practica si la cat se ridica eforturile umane si financiare de neutralizare a agentilor chimici de lupta, in cantitate estimata de cca 1 000 de tone De altfel, in OMNA, confruntarea F Rusa - Occident (in general) este cea mai vizibila pe frontul sirian Partea rusa incearca solutionarea pe cale politica a conflictului, de o maniera care sa-i asigure mentinerea intacta a actualei sale sfere de influenta, in timp ce SUA (in principal) par a fi din ce in ce mai implicate militar pe acest front Politica Beijingului in OMNA este promovata intr-un context general si aparent de diminuare a interesului SUA in regiune si al reorientarii politicii externe si economice din regiunea Marii Mediterane catre regiunea Oceanului Pacific, in cadrul asa numitei strategii "pivotarea catre Asia" Pe langa interesele economice, in special in sectorul energetic, China isi mentine principiul de neingerinta si sustine, impreuna cu F Rusa, identificarea unei solutii diplomatice pentru Siria, desi nu au fost puse in evidenta interese punctuale chineze in Siria Astfel, politica Beijingului se circumscrie unui interes general, manifestat la nivelul intregii OMNA in privinta iRANULUi, desi noile autoritati par a continua linia agresiva a fostului presedinte Mahmoud Ahmadinejad, se poate Vectori de actiune sauditi si iranieni estima ca acest stat nu dispune de capacitatea de a initia actiuni pe masura amenintarilor Cel mai probabil, iranul va continua sa se concentreze asupra acordarii de sprijin organizatiilor teroriste, dar aceasta atitudine nu va reprezenta motivul major pentru declansarea unui razboi din partea israelului sau a SUA Totodata, in situatia in care Teheranul decide producerea bombei atomice, exista posibilitatea ca israelul si sau SUA sa atace in orice moment iranul, iar aceasta optiune ar avea un impact dramatic in intreaga regiune OMNA Provocari la adresa securitatii regionale Principalele elemente ale mediului actual de securitate din OMNA, care se identifica drept provocari majore la adresa securitatii regionale 8 iNFOSFERA si care confera o complexitate unica contextului geopolitic si geostrategic din aceasta parte a lumii, ar putea fi abordate, intr-o ordine nu neaparat structurata dupa gradul de impact, in modul urmator: • Divizarea balantei de forte in patru curente ideologice diferite, aflate frecvent in stare de competitie si sau confruntare: - tabara monarhiilor sunnite moderate (Arabia Saudita, statele Consiliului de Cooperare al Golfului, Maroc, iordania, fortele armate egiptene); -tabara islamista sunnita (Qatar, Turcia, Tunisia, Libia, Fratia Musulmana egipteana, Hamas); -tabara radicala siita (iran, Hezbollah, regimul sirian al lui Bashar Al-Assad); - curentul jihadist global (Al-Qaeda si organizatiile asociate Frontul sirian Al Nusra, gruparile extremiste din Peninsula Sinai) Confruntarile dintre cele patru curente se manifesta cel mai pregnant in irak, Liban, Siria si Egipt, evolutiile din aceste state putand influenta decisiv echilibrele regionale • Escaladarea competitiei intre marile puteri regionale iranul si Arabia Saudita reprezinta principalele competitoare pentru obtinerea calitatii de lider regional, reprezentand in acelasi timp si state ale ramurilor islamice fundamental rivale (siiti-sunniti) Au interese concurente in regiune si opereaza cu prudenta jocurile regionale si tensiunile sectare in vederea cresterii propriei influente Principalele locuri de confruntare a intereselor celor doi actori sunt Siria, Liban si Bahrain iranul este decis sa pastreze relatia strategica cu Siria, deoarece pierderea acestei legaturi  influente ar constitui un regres strategic important pentru Teheran Probabil ca, dupa prabusirea regimului allawit in Siria, iranul nu va reusi sa gaseasca o solutie de acomodare sau compromis cu un nou regim sirian, posibil sunnit in aceasta perspectiva, "batalia" ar fi castigata de Arabia Saudita, intrucat noua conducere de la Damasc ar urma sa se alieze blocului arab sunnit Ca urmare, iranul s-ar putea reorienta catre irak, dominat de siiti, ca o alternativa strategica Pentru a asigura sanse sporite de succes, aceasta optiune ar putea fi insotita de incitarea maselor siite din Orientul Mijlociu, in special a celor din monarhiile arabe din Golf, cu masuri privind continuarea diversiunii la nivel regional si exportul ideologiei revolutionare radicale, asigurarea materiala si financiara a gruparilor afiliate simpatizante (Hezbollah in Liban; talibani si forte insurgente in Afganistan; militantii siiti in Yemen) Deznodamantul crizei siriene va avea un impact decisiv si asupra Libanului, deja confruntat cu o instabilitate accentuata Pe de alta parte, pozitia strategica a Bahrainului si incercarile de unificare cu Arabia Saudita fac ca Manama sa fie inevitabil atrasa in lupta iraniano-saudita iranul ar putea continua sa actioneze in zonele de vulnerabilitate ale sauditilor si ale monarhiilor din Golf, in general, provocand evenimente sau influentand evolutiile conjuncturale in directia propriilor interese Cea mai vizibila vulnerabilitate este reprezentata de comunitatea siita a Bahrainului si cea a Provinciei de Est a Arabiei Saudite industria hidrocarburilor din statele membre ale Consiliului de Cooperare al Golfului devine, de asemenea, vulnerabila la actiuni de sabotaj in incercarea de prevenire a unificarii Bahrainului cu Arabia Saudita, siitii din Bahrain se pot orienta catre iran si sau Hezbollah pentru asistenta, astfel fiind majorate semnificativ mizele in rivalitatea strategica iran-Arabia Saudita, cu implicatii nu numai asupra regiunii, ci si asupra economiei globale Nu se poate afirma cu certitudine, pentru perioada viitoare, cine va fi castigatorul, Arabia Saudita sau iranul, sau, extrapoland, sunnitii ori siitii, tendinta care este pusa in evidenta fiind aceea a conservarii unor zone de influenta exclusiva, care sa fie activate la nevoie, in paralel cu incercari de penetrare a zonei adversarului Din acest punct de vedere, este de remarcat agresivitatea iranului in raport cu o oarecare inertie a Riadului, confruntat cu probleme interne importante3 iranul prezinta un grad mai mare de coeziune si omogenitate, are interese mai pragmatice si pare a actiona mai concret si directionat4 pentru a si le satisface, in timp ce state "artificiale" precum irak, Siria si Libia sunt in mod continuu amenintate cu implozia, iar viitorul Arabiei Saudite este complicat • Reconfigurarea aliantelor in contextul pozitiei adoptate de Turcia fata de criza din 9 iNFOSFERA Egipt5, axa strategica Egipt-Turcia si-a pierdut viabilitatea Este posibila chiar aparitia unei competitii deschise intre cele doua state in regiunea OMNA, mai ales in conditiile in care noua administratie interimara de la Cairo pare a se reorienta rapid catre statele Golfului6 (Emiratele Arabe Unite, Arabia Saudita, Qatar) Pe de alta parte, unii actori non-statali sunt nevoiti sa-si caute noi protectori sponsori externi Este cazul miscarii Hamas, pe care criza din Siria a adus-o, intr-o prima faza, mai aproape de axa moderata sunnita, in speta Egipt, in scopul de a contracara influenta Fatah in Teritoriile Palestiniene Caderea regimului Fratiei Musulmane (organizatia mama) a descumpanit aripa moderata a Hamas (relocata de la Damasc), urmatoarele miscari ale acesteia fiind inca dificil de anticipat Nu este exclusa o reapropiere de Teheran • Adancirea fracturii intersectare Tendinta se inregistreaza in special in Liban, irak, Yemen si Bahrain, pentru falia definitorie sunniti siiti, indicand factorul polarizarii sectare ca fiind semnificativ pentru generarea de instabilitate interna in acelasi timp, Siria a devenit deja un "camp de lupta" pentru alawitii minoritari si sunnitii majoritari • Difuzia puterii politice si militare din capitale catre centre locale de putere in unele state (Libia, Yemen), puterea centrala s-a vazut nevoita sa-si cedeze prerogativele unor structuri non-statale cu relevanta locala (triburi, militii, alte grupuri de interese), fapt care contribuie si la fragmentarea sociala • Potentarea amenintarii teroriste Gruparile militante jihadiste, afiliate ideologic sau organizational cu Al-Qaida, au obtinut avantaje semnificative de pe urma situatiei volatile din OMNA si au probat o capacitate remarcabila de revigorare Aceste grupari vor continua, cel mai probabil, sa opereze in regiune, exploatand tulburarile populare pentru a castiga sprijin popular, financiar, logistic si, eventual, zone de siguranta ("safe haven") • Declinul islamului politic Criza din Egipt (inlaturarea de la putere a presedintelui islamist Mohamed Morsi, implicit a regimului islamist al Fratilor Musulmani) a marcat inceputul declinului islamului politic in intreaga regiune, dupa ce ascensiunea acestuia a constituit principalul efect al "Primaverii Arabe" in conditiile in care Fratii Musulmani reprezinta cea mai importanta miscare islamista la nivel international, indepartarea de la putere a unui guvern condus de aceasta va avea implicatii pentru regiunea araba extinsa si pentru lumea musulmana, reorientand comportamentul organizatiilor oficiale ale Fratilor Musulmani, a celor cu ideologii similare si a oponentilor acestora din intreaga regiune Aceste grupari islamiste, care depun eforturi de o lunga perioada pentru crearea unui stat islamic prin intermediul metodelor politice democratice, vor fi fortate sa-si modereze agendele ideologice Fiecare grupare va fi afectata in functie de circumstantele geopolitice caracteristice • Reafirmarea rolului institutiilor de forta Cel putin in Egipt si Tunisia, aparatul militar pare a se erija in singura institutie stabila si stabilizatoare a situatiei interne Daca evolutiile vor continua in aceeasi directie, acest fapt va impiedica existenta acelui tip de relatii intre institutiile civile si cea militara in care liderii militari evita implicarea in politica si accepta controlul civil Chiar si acele forte armate care prefera sa nu se implice in politica ar putea interveni in momentul in care considera intolerabile tensiunile si paralizia la nivelul guvernarii (irak, Algeria), putand conduce la lovituri de stat voalate si aranjamente precum cel din Egipt, in care fortele armate nu guverneaza in mod direct, dar decid cine nu are voie sa conduca Finalul este instaurarea unei conduceri militare cu lideri publici civili La aceste provocari complexe de securitate se adauga perseverenta iranului in planul dezvoltarii propriului program nuclear si dificultatea avansarii in procesul de pace 10 iNFOSFERA israeliano-palestinian, in pofida reluarii negocierilor dintre cele doua parti Daca islamul politic este in declin la nivel regional, in contrapartida, monarhiile arabe sunnite au reusit sa se mentina stabile, fara a se inregistra o diminuare semnificativa, la nivelul propriilor populatii, a legitimitatii liderilor Tabara siita a fost relativ slabita de criza siriana, implicarea iranului si Hezbollahului in confruntarile din Siria erodandu-le suplimentar imaginea la nivel international si accentuand presiunile asupra lor Jihadul global a profitat de starea de instabilitate indusa, in special de cele doua crize majore actuale, pentru a se intari Cu cat mai profunda va fi catastrofa polarizarea sectara si violenta se va intensifica, procesul de fragmentare a Siriei se va materializa, iar statele vecine vor fi puse in fata unei perspective de instabilitate pe termen lung, care va amplifica conflictele interne existente si va presupune o amenintare la ordinea regionala Provocari de securitate la adresa NATO si a Romaniei Razboiul civil din Siria a reverberat nu doar in regiunea Orientului Mijlociu, ci si-a propagat efectele in plan politic, economic si diplomatic si in alte zone, inclusiv in Europa impactul crizei siriene asupra Romaniei, ca membru al Uniunii Europene, poate fi umanitara in Siria, cu atat mai mare este probabilitatea ca acest stat sa se fragmenteze si ca "balcanizarea" sa fie precursorul unei perioade extinse de violenta regionala si turbulente, care ar putea duce inclusiv la incheierea ordinii statale post-otomane, stabilite in urma cu un secol in zona Levantului Nu va fi facil sa fie reprimate fortele aflate in spatele regionalizarii si polarizarii sectare in Siria si in regiunea Levantului Fara o implicare mai mare din partea SUA si a Europei, actorii aflati in spatele acestor actiuni vor continua analizat prin prisma deciziilor pe care tara noastra le-a luat in virtutea apartenentei la Uniune, cum ar fi instituirea embargoului asupra livrarilor catre Siria de armament, tehnica si alte echipamente militare, a embargoului privind importul de produse petroliere din aceasta tara si a altor restrictii economice pe relatia cu Siria Condamnarea actelor nesabuite de folosire a munitiei chimice, indiferent de partea care le-a savarsit, precum si pozitionarea fara echivoc a tarii noastre de partea celor care pun mai presus de interesele marunte valorile fundamentale ale 11 iNFOSFERA umanitatii, este o dovada ca Romania intelege profund actualele provocari si actioneaza in consecinta Din punct de vedere militar, Romania nu este amenintata direct de conflictul din Siria sau din alte state din OMNA, dar nu este exclusa o implicare militara limitata a tarii noastre, in situatii cum ar fi: - invocarea de catre Turcia a Art 5 din Tratatul NATO in cazul unei agresiuni in contextul conflictului sirian: ar putea implica participarea Romaniei in procesul de decizie al NATO, respectiv cu efective si tehnica militara la asigurarea securitatii Turciei, in calitate de aliat; - instituirea unei zone de interdictie maritima: ar putea implica participarea cu mijloace militare navale in Marea Mediterana; - o decizie a CS al ONU de dislocare in Siria a unei misiuni ONU de control al arsenalului chimic, de impunere mentinere a pacii sau de observare: ar putea sa conduca la o solicitare adresata Romaniei de a participa cu militari la o astfel de misiune; - in cazul in care se decide o actiune de evacuare pe scara extinsa a cetatenilor romani (europeni) din state din OMNA: fortele armate romane ar putea fi angajate cu mijloace aeriene militare de transport, similar procedurii din Libia Escaladarea fenomenului terorist si inmultirea gruparilor extremiste si teroriste constituie un factor major de risc la adresa tarii noastre, combaterea activitatilor conexe fenomenului terorist (migratie ilegala, crima organizata) desfasurate pe teritoriul Romaniei sau care ar putea afecta interesele tarii noastre, cetatenii sau companiile romanesti care-si desfasoara activitatea in alte state cu potential de risc, implicand eforturi financiare si umane majore Un alt risc este proliferarea armamentului conventional avansat catre grupuri cu ideologii extremiste si teroriste, fenomen care s-a manifestat in cazul conflictului din Libia, unde o mare parte a arsenalului libian a fost utilizat de insurgenti in luptele din Mali in ceea ce priveste Siria, acest risc creste pe masura ce regimul de la Damasc pierde controlul teritoriului sau daca vacuumul de putere dupa o eventuala prabusire a actualului regim va fi umplut de elemente radicale Este de presupus ca, in urma unor asemenea dezvoltari, regiunea Marii Negre va deveni una din zonele de tranzit pentru armamentul provenit din Siria, iar in urmatorii 3-5 ani armamentul conventional avansat din Siria va ajunge si pe piata neagra din Europa de Est, inclusiv la granitele Romaniei in acest context, se poate aprecia ca amenintarea la adresa aviatiei civile ar putea creste (si) in Romania Reconfigurarea frontierelor in arealul OMNA ar avea consecinte geopolitice importante in regiune si in afara acesteia, inclusiv pentru tara noastra, mai ales prin prisma consecintelor instrumentalizarii precedentului (alimentarea separatismului  nationalismului  aspiratiilor de independenta) de catre actori statali non-statali interesati de proiectare de influenta si atingerea unor obiective politice externe si de securitate Divizarea Siriei, posibila, dar nu iminenta, ca si proclamarea unui stat national kurd, ar putea genera mutatii geostrategice importante care, corelate cu potentialul traditional "exploziv" al zonei, ar putea accentua instabilitatea la nivelul intregii regiuni, in timp ce reglementarea si trasarea frontierelor statului "Palestina" ar degreva regiunea de povara conflictului care influenteaza decisiv intreaga securitate regionala O astfel de perspectiva ar schimba fundamental coordonatele pe care se situeaza, in prezent, israelul BiBLiOGRAFiE: 1 http:  www europeanvoice com article 2013  august the-arab-spring-s-unlikely-winner  78O67 aspx 2 http:  www theguardian com world 2013 au g 13 egypt-coup-arab-spring-nobel-laureate 3 http :  www globalresearch ca the-crises-in-syria-lebanon-and-egypt-the-plan-to-divide-and-conquer-the-middle-east-and-why-all-roads-lead-to-tehran 5346864 4 http:  csis org publication us-options-syria-obamas-delays-and-dempsey-wamings 5 http:  blogs the-american-interest com wrm  2013 08 16 region-in-flames-as-syria-war-grinds-on  6 http:  mideast foreignpolicy com posts 2013  08 23 egypt s constitutional morass 12 iNFOSFERA 7 http:    www opendemocracy net   arab-awakening  this- weeks- window- on-middle-east-august-23-2013 8 http :  mideast foreignpolicy com posts 2013  08 21  willegyptsstrugglessavetheara bspring 9 http: П mondoweiss net  2013  08  the-arab-spring-and-reviving-the-hope-of-retum html 10 http:  walt foreignpolicy com posts 2013 08  22 are us interests really at stake in egy ptsyriaetc 11 http:  www brookings edu research opinions  2013 08 21 -egypt-brotherhood-momani 12 http:  www theguardian com commentisfree  2013 aue 08 svria-refueees 13 http:  www stratfor com sample forecast thir d-quarter-forecast-2013 14 http:  www stratfor com sample analysis syr ia-battleground-saudi-arabia-and-iran 15 http:  www stratfor com sample analysis us-military-options-syria 16 http:  www stratfor com weekly considering -sunni-regime-syria 1 Trasate arbitrar dupa Primul Razboi Mondial (Pactul Sykes-Picot, Tratatul de la Sevres) 2 Mentinerea stabilitatii Egiptului si garantarea coeziunii din cadrul fortelor armate reprezinta garantia mentinerii Tratatului de Pace bilateral Egipt-israel 3 Procesul de succesiune este extrem de complicat; printii eligibili pentru ocuparea tronului saudit au varste inaintate; nu este exclusa declansarea unei lupte pentru putere in randurile printilor de generatia a treia 4 Vizeaza preluarea controlului asupra Bahrain si Yemen; a sprijinit masiv Hamasul (grupare sunnita); a manifestat intentia stabilirii unei cooperari cu Fratii Musulmani, insa inlaturarea de la putere a presedintelui egiptean Mohamed Morsi a zadarnicit planurile iraniene de apropiere 5 Ankara a denuntat inlaturarea de la putere, de catre fortele armate egiptene, a presedintelui islamist Mohamed Morsi, calificand actiunea forta armata drept lovitura de stat, ceea ce a dus la racirea accentuata a relatiilor bilaterale 6 Acestea au acordat deja un sprijin financiar masiv Egiptului, destinat redresarii economice 13 iNFOSFERA iulian DUMiTREL* Abstract The iranian nuclear file is one of the main issues in current international relations According to some studies on the non-nuclear proliferation, publicized by different international institutes, iran has currently nuclear material that would be sufficient to manufacture few nuclear devices if enriched up to 90% At this moment, there is no clear indication that iran is already engaged in the final stage of nuclear weapons production However, it remains a realistic possibility The possibility that iran couldproduce nuclear -weapons in the near future creates concern among the Gulf nations if a diplomatic solution for the iranian nuclear file is not reached, probably the Middle East region -will be the stage of a continuous armament race The participation of major international state actors in solving this sensitive issue could lead to a diplomatic solution and avoiding a new armed conflict in the Middle East Keywords: nuclear, iran, nuclear program, nuclear file, nuclear capabilities, nuclear facilities, Gulf nations, international Atomic Energy Agency, P5+1 Motto  "Din stiinta, fizica atomica a devenit politica" Vasile Ghica 1 introducere in contextul actual de securitate, armele de distrugere in masa si sistemele de armament conventional ultramodern pot constitui o amenintare majora la adresa securitatii internationale, daca ajung in posesia unor actori statali sau non-statali "problema" Folosirea, in ultimii ani, a unui discurs agresiv la adresa unor state occidentale, lansarea de amenintari impotriva israelului si acordarea de sprijin organizatiilor teroriste reprezinta actiuni care fac ca iranul sa fie perceput drept unul dintre "statele problema", cu un potential ridicat de a genera instabilitate regionala Din aceasta perspectiva, dosarul nuclear iranian reprezinta una dintre principalele preocupari ale comunitatii internationale in domeniul combaterii proliferarii nucleare iranul a demarat activitatile nucleare in anul 1950, cu sprijinul SUA, ca parte a programului denumit "Atomi pentru Pace" Participarea SUA, dar si a altor state occidentale, la dezvoltarea programului nuclear *Autor ul este expert in Ministerul Apararii Nationale iranian a continuat pana la Revolutia islamica din anul 1979 Dupa o perioada de stagnare, care a urmat revolutiei teocratice, iranul a redevenit interesat de tehnologia nucleara la mijlocul anilor 1980 Pe plan international, problema dosarului nuclear iranian a fost "lansata" in anul 1992, cand Benjamin Netanyahu, pe atunci membru al Parlamentului israelian, atragea atentia ca intr-un interval de 3-5 ani iranul va obtine arma nucleara Ulterior, personalitati politice din 14 iNFOSFERA israel si SUA au indicat alte termene privind momentul la care se va materializa intentia iranului de a fabrica arme nucleare: in anul 1992, ministrul de externe israelian, Shimon Peres, a indicat anul 1999, iar Donald Rumsfeld a afirmat, in anul 1998, ca iranul va putea fabrica arme nucleare incepand cu anul 2003 Cert este ca, la inceputul anilor 2000, programul nuclear iranian a inceput sa acapareze intreaga atentie a comunitatii internationale, fiind considerat cel mai grav caz de proliferare nucleara, alaturi de cel al R P D Coreene Mai mult, in anul 2002 au aparut primele zvonuri privind existenta unui program nuclear iranian complex, informatiile fiind furnizate de Organizatia Mujahedinii Poporului din iran1 si, ulterior, certificate de Agentia internationala pentru Energie Atomica (AiEA) incepand cu anul 2003, autoritatile de la Teheran au desfasurat actiuni sustinute de dezvoltare a capacitatilor nucleare pe toate fazele ciclului nuclear2 Activitatile nucleare sunt coordonate de Organizatia iraniana pentru Energie Atomica, iar strategia si politicile nucleare sunt decise la nivelul liderul religios suprem si nu la nivelul presedintelui iranian (care indeplineste si functia de sef al executivului) Luand in considerare consecintele dezvoltarii unui program nuclear militar la adresa regimului international de neproliferare nucleara si a securitatii globale, atat organismele internationale, cat si marile puteri, nu au ezitat sa reactioneze Primele sanctiuni la adresa iranului au fost impuse de SUA in urma Revolutiei islamice din 1979 Ulterior, numeroase alte state si organizatii internationale au impus sanctiuni iranului din cauza programului sau nuclear si a programului de dezvoltare a rachetelor balistice, a traficului ilegal de armament, a finantarii retelelor teroriste islamice, dar si a atitudinii sale repetate de a ignora rezolutiile adoptate la nivelul Consiliului de Securitate al ONU3 La randul ei, UE a impus restrictii privind cooperarea cu iranul in comertul exterior, in domeniul serviciilor financiare, in sectorul energetic si al tehnologiei; de asemenea, a interzis societatilor de asigurare si reasigurare din statele membre sa furnizeze servicii iranului sau companiilor controlate de iranieni incepand cu luna ianuarie 2012, UE a impus un embargo asupra petrolului iranian si a convenit inghetarea activelor Bancii Centrale a iranului si deconectarea de la SWiFT4 a celorlalte banci iraniene identificate ca institutii care incalca sanctiunile internationale incercarile marilor puteri, reunite sub formula "5+1" 5 de a solutiona dosarul nuclear iranian prin negocieri, oferind stimulente, dar si impunand sanctiuni multilaterale si unilaterale, nu au fost suficiente pentru identificarea unei solutii unanim acceptate 2 Pozitionarea internationala fata de dosarul nuclear iranian Dosarul nuclear iranian ramane una dintre problemele delicate in domeniul relatiilor internationale actuale Complexitatea problemei deriva mai ales din faptul ca in jurul acestui subiect se afla cateva dintre cele mai puternice state ale planetei, "grupate" in doua tabere adverse Solutionarea, pe cale diplomatica, a acestui dosar este deosebit de importanta, intrucat poate evita un conflict pe plan regional, ce ar putea avea implicatii majore in planul securitatii regionale si globale Pentru iran, programul nuclear reprezinta cel mai important vector de influenta in Orientul Mijlociu, avand capacitatea de a bloca initiativele occidentale si regionale menite sa schimbe parametrii geostrategici ai zonei Spre deosebire de R P D Coreeana, care foloseste programul nuclear militar ca moneda de schimb pentru a obtine avantaje economice si financiare, iranul isi dezvolta programul nuclear din motive de prestigiu si din dorinta de a obtine statutul de mare putere regionala Pe plan intern, regimul de la Teheran se legitimeaza prin efortul nuclear si justifica sacrificiile economice suportate de populatie prin prisma acestui obiectiv Pe plan extern, insa, asocierea programului nuclear cu cel de dezvoltare a rachetelor balistice, insuficienta cooperare cu AiEA si refuzul invariabil al iranului de a furniza raspunsuri credibile la problemele ramase nerezolvate genereaza suspiciuni care amplifica ingrijorarea comunitatii internationale cu privire la posibilele dimensiuni militare ale programului nuclear iranian 15 iNFOSFERA iranul sustine ca dezvolta facilitati nucleare in scopuri pasnice, iar gradul de imbogatire a uraniului, pana la 20%, este necesar pentru fabricarea combustibilului destinat reactoarelor de cercetare si a centralelor nucleare israelul, in schimb, considera programul nuclear iranian drept cea mai mare amenintare la adresa securitatii sale nationale in opinia oficialilor de la Tel Aviv, un iran nuclear ar fi devastator pentru intreaga regiune, in conditiile in care Teheranul duce o politica regionala de sprijinire a terorismului, iar un eventual scut nuclear i-ar potenta suplimentar agresivitatea si ar lansa o cursa a inarmarilor fara precedent in intreaga regiune Plasarea organizatiilor "proxy" ale Teheranului (in special Hezbollah si Hamas) sub umbrela sa nucleara ar conduce la schimbari importante in arhitectura de securitate din Orientul Mijlociu, cu implicatii dramatice asupra strategiei militare a israelului consolida si extinde influenta regionala Astfel, iranul poate deveni statul dominant din regiune, daca regimul Al-Assad se va mentine la putere in Siria intr-o asemenea situatie, sfera de influenta iraniana se va extinde spre vest in irak, Siria si, prin intermediul Miscarii Hezbollah, in Liban Din aceste considerente, politica israelului fata de perspectiva dezvoltarii nucleare a iranului este axata pe preventie activa, hotarata si lipsita de compromisuri, si al carei rezultat trebuie sa fie un iran neinarmat nuclear Pe plan extern, israelul mizeaza in demersurile sale atat pe atitudinea negativa a Ligii Arabe fata de emergenta iranului ca putere regionala, cat si pe sprijinul Occidentului in acest context, israelul transmite mesaje repetate privind intentia sa de a declansa o operatiune militara preventiva, indreptata asupra obiectivelor nucleare iraniene, atunci cand va considera ca iranul poseda capabilitatile necesare obtinerii armei nucleare Mesajul israelian potrivit caruia "un iran nuclear reprezinta o amenintare grava pentru intreaga lume, nu doar pentru israel", este destinat in principal Administratiei de la Washington, pe care israelul incearca sa o cupleze la viziunea proprie asupra dosarului iranian Pe de alta parte, israelul este ingrijorat si de faptul ca "Primavara Araba" pare sa fi generat pentru iran oportunitatea de a-si Pe de alta parte, Occidentul considera drept prematura aducerea in discutie a unui posibil atac impotriva facilitatilor nucleare iraniene (apreciat drept contraproductiv in actualul context geopolitic regional) si continua sa favorizeze abordarea politico-diplomatica (solutionarea prin negocieri a dosarului nuclear iranian), in paralel cu constrangerile de ordin economic (inasprirea regimului de sanctiuni la 16 iNFOSFERA adresa iranului) Totodata, Occidentul considera ca o actiune militara prematura din partea israelului ar putea ajuta iranul sa se prezinte ca victima (intr-un moment in care aceasta tara nu se bucura de simpatie pe plan international, iar aliatul sau principal, Siria, traverseaza o criza profunda) Unul dintre argumentele Occidentului in demersurile de temperare a israelului este legat de faptul ca Teheranul nu a adoptat inca decizia politica de a fabrica arme nucleare Optiunea militara este luata in considerare, dar numai in cazul in care demersurile diplomatice vor esua in tot acest joc diplomatic si politic, se evidentiaza pozitiile a doua state membre permanente ale Consiliului de Securitate al ONU: R P Chineza, respectiv F Rusa Acestea se plaseaza, de regula, de partea iranului si nu sunt de acord cu impunerea de sanctiuni unilaterale sau cu o interventie militara impotriva facilitatilor nucleare iraniene, sustinand ca, pana in prezent, nu exista dovezi concrete ca republica islamica dezvolta arme nucleare Relatia dintre F Rusa si iran este una deosebita, Moscova hotarand sa livreze Teheranului armament clasic defensiv si tehnologie nucleara civila, in pofida impotrivirii Occidentului si a israelului F Rusa a investit in iran pentru construirea reactorului nuclear de la Bushehr, iar in prezent initiaza negocieri pentru construirea altor reactoare Mai mult, F Rusa a invitat iranul sa participe ca observator in cadrul Organizatiei de Cooperare de la Shanghai, prefigurandu-se si o eventuala aderare la acest organism international6 in ceea ce priveste perceptia comunitatii internationale in problematica nucleara iraniana7, se constata ca in statele occidentale exista o majoritate semnificativa a populatiei care nu agreeaza un iran nuclearizat (94%) si care se exprima, deopotriva, pentru sanctiuni economice (78%) si pentru actiuni militare (54%) in regiunea Orientului Mijlociu, incepand cu anul 2006, opozitia cetatenilor fata de ambitiile nucleare ale iranului a crescut cu 34% in iordania (ajungand la 76%) si cu 24% in Egipt (ajungand la 66%) in Turcia, desi majoritatea populatiei continua sa se opuna inarmarii nucleare a iranului, aceasta opozitie a scazut in decursul anului 2011 cu 11%, iar in Liban se inregistreaza un fenomen similar, opozitia fata de un iran nuclear scazand cu 7% Pakistanul face nota discordanta, cetatenii din aceasta tara fiind favorabili unui iran nuclear si considerand ca acesta nu constituie o amenintare la nivel international 3 Evolutii si perspective de solutionare a dosarului nuclear Posibilele dimensiuni militare ale programului nuclear iranian sunt relevate, in principal, de rapoartele elaborate de AiEA Astfel, cel mai amplu si explicit dintre aceste documente8, publicat in luna noiembrie 2011, evidentia faptul ca iranul a desfasurat pana la sfarsitul anului 2003 activitati relevante pentru dezvoltarea unui dispozitiv exploziv nuclear in cadrul unui program structurat si ca exista indicii ca anumite activitati au continuat si dupa anul 2003 Totodata, documentul AiEA concluziona ca studiile desfasurate de specialistii iranieni pentru operationalizarea unei incarcaturi pe rachete balistice au fost, in ansamblu, specifice unei incarcaturi nucleare Pentru detinerea de arme nucleare % impotriva detinerii de arme nucleare % Gradul de amenintare a unui iran nuclear Nu constituie amenintare % ' Constituie amenintare % Liban 35 62 40 57 Egipt 23 66 46 54 Turcia 29 54 37 46 iordania 21 76 55 42 Tunisia 42 43 57 31 Pakistan 50 11 57 13 17 iNFOSFERA Cele mai recente rapoarte9 ale AiEA, referitoare la stadiul programului nuclear iranian, evidentiaza urmatoarele: • dezvoltarea potentialului iranian de imbogatire a uraniului prin instalarea si testarea continua a unor modele de centrifuge mai performante din punct de vedere al capacitatii de imbogatire; • posibilitatea cvadruplarii productiei de uraniu de concentratie 20%, in viitorul apropiat; • mentinerea unui stoc semnificativ de uraniu imbogatit (3,5% si 20%); • refuzul invariabil al Teheranului de a coopera cu AiEA pentru clarificarea aspectelor legate de posibila dimensiune militara a programului nuclear si de a permite accesul inspectorilor internationali la unele facilitati suspecte; • continuarea activitatilor de productie si testare a elementelor de combustibil nuclear (oxizi de uraniu) pentru asigurarea functionarii reactoarelor de la Teheran10 si Arak11; • continuarea constructiei reactorului nuclear de cercetare de la Arak, evaluat ca posibila sursa de plutoniu in eventualitatea construirii unei facilitati de extractie specifice POTENtiALUL iRANULUi DE iMBOGatiRE A URANiULUi, EXPRiMAT PRiN NUMaRUL TOTAL DE CENTRiFUGE iNSTALATE 18000 in plus, Teheranul anunta noi realizari in acest domeniu, incercand sa induca imaginea unui program nuclear avansat, care nu mai poate fi incetinit sau oprit Progresele inregistrate de iran in domeniul nuclear produc ingrijorare la nivelul comunitatii internationale intrucat vin in sprijinul estimarilor potrivit carora republica islamica mentine deschisa optiunea fabricarii de arme nucleare, prin dezvoltarea unor capabilitati care sa ii ofere posibilitatea de a produce astfel de arme Desi nu exista dovezi directe privind adoptarea unei astfel de decizii politice de catre Teheran, aceasta eventualitate nu poate fi exclusa Dezvoltarea unei incarcaturi nucleare presupune parcurgerea urmatoarelor patru etape principale: 1 Etapa 1: producerea unei cantitati suficiente de uraniu imbogatit la nivelul de 20%, ca etapa intermediara pentru producerea uraniului puternic imbogatit (HEU12), utilizat la fabricarea armelor nucleare; 2 Etapa 2: producerea propriu-zisa a HEU; 3 Etapa 3: conversia cantitatii de HEU (obtinuta in etapa 2) in uraniu metalic, turnarea  modelarea uraniului metalic in forma sferica, finisarea si integrarea sferei metalice de uraniu intr-un dispozitiv nuclear si asamblarea dispozitivului; 18 iNFOSFERA 4 Etapa 4: efectuarea unui test nuclear, analizarea rezultatelor, ajustarea   adaptarea   corectarea proiectului (daca rezultatele testului impun asemenea modificari) si asamblarea finala a dispozitivelor nucleare Aceasta etapa lipseste in situatia operationalizarii unor dispozitive nucleare fara efectuarea unui test nuclear, in prealabil Aceste aspecte sunt alarmante pentru comunitatea internationala, care cauta identificarea unor solutii optime pentru rezolvarea acestei problematici Din aceasta perspectiva, cele mai vehiculate solutii in literatura de specialitate pentru solutionarea dosarului nuclear iranian sunt: continuarea negocierilor (solutia diplomatica); - aplicarea suplimentara de sanctiuni multilaterale sau unilaterale; in acest moment, exista certitudinea ca iranul a parcurs prima etapa, in cadrul careia a obtinut o cantitate totala de uraniu, de concentratie 3,5% si 20%, care ar fi suficienta pentru fabricarea catorva dispozitive nucleare, in cazul imbogatirii ulterioare la nivelul de 90% (HEU) De asemenea, se considera ca, din punct de vedere tehnic, iranul detine deja capacitatea de a imbogati uraniu la nivelul de 90%, putand trece la implementarea etapei a 2-a in orice moment, prin reconfigurarea actualelor instalatii de imbogatire in ceea ce priveste cea de-a 3-a etapa, potrivit celor mai recente date facute public de catre o serie de analisti independenti, precum si pe baza rapoartelor unor institute de cercetare in domeniul securitatii Orientului Mijlociu, se considera ca iranul nu poate obtine o arma nucleara mai devreme de jumatatea anului 2014 - schimbarea regimului de la Teheran prin actiuni si interventii externe; - actiunea militara externa, ca ultima solutie Fiecare dintre aceste potentiale solutii este caracterizata de puncte forte si puncte slabe Totodata, fiecare are atat sustinatori in randul marilor puteri, cat si opozanti Cel mai probabil, vom asista in continuare la o combinatie intre primele doua solutii, cea a negocierilor si cea a sanctiunilor, in timp ce solutia militara va fi evitata, pe de o parte, din cauza riscurilor si a implicatiilor pe care le prezinta, iar pe de alta parte, din cauza lipsei de consens in randul comunitatii internationale pentru aceasta modalitate de rezolvare a dosarului nuclear iranian in acest cadru se inscrie si cea mai recenta abordare a negocierilor de catre Grupul "5+1", prin care s-a propus iranului relaxarea anumitor 19 iNFOSFERA sanctiuni internationale in schimbul restrangerii activitatilor sale nucleare13 Pentru moment, iranul nu este inca dispus sa devina parte a unui acord care prevede restrangerea activitatilor sale nucleare si isi concentreaza discursul pe recunoasterea internationala a dreptului de a imbogati uraniu in scopuri civile, invocand statutul de stat semnatar al Tratatului de Neproliferare Nucleara14 in pofida faptului ca desemnarea recenta a lui Hassan Rouhani15 ca presedinte al Republicii islamice poate crea premisele pentru o pozitie mai flexibila a iranului in negocierile cu Grupul "5+1" si AiEA, majoritatea analistilor internationali nu preconizeaza o schimbare radicala imediata a pozitiei iranului in ceea ce priveste politica sa nucleara, avand in vedere ca cel care decide asupra acestui aspect este insusi liderul religios suprem, Aii Hosseini Khamenei Cu toate acestea, se asteapta ca H Rouhani sa arate o mai mare disponibilitate de cooperare, impunand o mai mare transparenta si suplete in negocierile si actiunile viitoare Noul presedinte iranian constientizeaza, probabil, faptul ca prin simpla emitere de ultimatumuri adresate Occidentului si escaladarea tensiunilor, asa cum a procedat predecesorul sau, Mahmoud Ahmadinejad, nu va obtine o relaxare a sanctiunilor Astfel, este posibil ca H Rouhani sa adopte un ton mai putin radical in politica externa decat fostul presedinte, fapt ce ar putea influenta in mod pozitiv desfasurarea negocierilor nucleare Pe aceasta atitudine mizeaza si comunitatea internationala, fapt pentru care este de asteptat ca statele direct implicate in solutionarea dosarului nuclear iranian sa acorde o anumita perioada de timp presedintelui iranian pentru a pune in practica propria viziune privind abordarea viitoarelor negocieri nucleare in acelasi timp, nu se exclude posibilitatea ca iranul sa adopte, in continuare, clasica tactica de tergiversare, simuland un ton conciliant si o mai mare flexibilitate de negociere Astfel, exista pericolul ca noua diplomatie iraniana sa modifice doar limbajul negocierilor, nu si politica in sine, ceea ce va conduce la noi blocaje in acest context, iranul va continua dezvoltarea programului nuclear si va colabora cu AiEA si Grupul "5+1" doar atat cat este necesar pentru a se asigura ca solutia militara nu va fi aplicata si ca sanctiunile multilaterale adoptate sunt suportabile la nivelul populatiei Comunitatea internationala se va folosi probabil de refuzul statului islamic pentru a justifica mentinerea   consolidarea regimului de sanctiuni (chiar prin impunerea unui embargo total), intr-un asemenea caz, pe fondul intaririi perceptiei ca iranul dezvolta arme nucleare, esecul negocierilor va amplifica tensiunile dintre Occident si iran si va oferi argumente solide celor care sustin solutia militara impotriva facilitatilor nucleare ale iranului Astfel, optiunea militara va fi probabil tot mai insistent vehiculata ca solutie alternativa pentru rezolvarea acestei problematici Consecintele vor fi deosebit de grave in planul securitatii regionale si globale, atat in cazul in care iranul va reusi sa fabrice arme nucleare, cat si in situatia in care se va decide executarea unei actiuni militare externe preventive impotriva facilitatilor nucleare iraniene Scenariile privind evenimentele care ar urma in situatia in care Teheranul ar reusi sa se inarmeze nuclear sunt dintre cele mai pesimiste, atat in ceea ce priveste securitatea regionala, cat si al impactului asupra mediului global de securitate iata cum isi imagineaza unii autori o parte din consecintele producerii armei nucleare de catre iran: , n Orientul Mijlociu ar creste riscul producerii unui razboi, atat conventional, cat si nuclear; mai multe state din regiune si-ar putea dori, de asemenea, sa devina puteri nucleare; echilibrul geopolitic din regiune s-ar altera, iar eforturile de a stopa proliferarea armelor nucleare ar fi compromise; aparitia unui iran nuclear - chiar si unul care este multumit sa detina doar materialele si infrastructura necesare pentru a asambla o arma pe termen scurt, mai degraba decat un 20 iNFOSFERA iRAN arsenal nuclear - ar fi percepute ca o infrangere diplomatica majora pentru SUA"16 in ceea ce priveste o eventuala actiune militara externa asupra facilitatilor nucleare iraniene, eficienta unei asemenea operatiuni este Bibliografie 1 Ciocoiu, Paul, "Raport american: iranul poate produce bomba nucleara intr-un an", Evenimentul Zilei, 09 10 2012, http:  www evz ro  detalii  stiri Raport-american- iranul-poate-produce-bomba-nuclear-ntr-un-an-1004850 html 2 Dahl, Fredrik, "iran may still be years away from any nuclear-armed missile", Reuters, http:   in mobile reuters corn  article worldNews idiNDEE89107S201 21002 3 Fisk, Robert, "We've been here before-and it suit israel that we never forget Nuclear iran", The independent, http:  www independent co uk voices co mmentators  fisk robert- fisk-weve-been-here-before-and-it-suits -israel-that- we- never- forgeinuclear -iran-62941 ll html 4 Habboush, Mohamaud, "Gulf States struggle to agree on missile shield", Reuters, http:   www reuters com  article  2012 04 30  us-gulf-missile-defenceidUSBRE83T0QB20120430 5 Martenson, Cris, iran: Oh, No; Not Again, http:   lewrockwell corn  martenson  martenson 15 1 html 6 Nicolas, Katerina, "Saudi Prince urges GCC to consider acquiring nuclear weapons", Digital Journal, December 6, 2011, http:  digitaljoumal eom artiele 315627 7 Purkiss, Alan, "Gulf States Order s123 Billion of U S Weaponry to Counter iran", FT Says, http:  www bloomberg corn  news  2010-09-21  gulf- states- cel putin discutabila: cel mai probabil, programul nuclear nu va fi suspendat, ci incetinit17, iar consecintele negative ale unui astfel de atac asupra securitatii regionale se vor dovedi majore order- 123- billion- of- u- s- weaponry-to-counter-iran-ft-says html 8 Schneider, R Barry, "in the shadow of weapons of mass destruction proliferation", Middle East Security issues, Air University Press, Library of Congress Cataloging-in-Publication 9 Takeyh, Ray, introduction - What do we know? (iran: The nuclear challenge), http:  www cfr org iran iran-nuclear-challenge p28330? excerpt=l 10 Todirica, Livia, "Programul nuclear iranian: pilonul central al politicii externe si de securitate iraniene?", www infomondo ro articole editorial-2 11 Zavaleanu, Dan, "Raport: Pericolul nuclear ameninta omenirea", Cotidianul, 14 oct 2012, http:  www cotidianul ro  raport- pericolul- nuclearameninta-omenirea -184920  12 http:   studii desecuritate wordpress Corn  2011  12 07  organizatia -de-cooperare -de- la- shanghai- sco  13 http:  www lesechos fr  entreprises-secteurs  finance- marches  actu  reu ters-00543327-l-iran-dit-posseder-18-000 -centrifugeuses -595910 php http:  www directmatin fr monde 2013-08-17 liran-confirme-posseder-e nviron-18000-centrifugeuses-529624 14 ***, Conferinta stiintifica internationala Strategii XXi, Complexitatea si dinamismul mediului de securitate, 22-23 noiembrie 2012, voi 1, Editura Universitatii Nationale de Aparare "Carol i" Bucuresti, Bucuresti 2012 15 interviu cu Gad Yair, profesor de sociologie si antropologie la 21 iNFOSFERA Universitatea din ierusalim, pe tema studiului "Conflictul nuclear iraniano-israelian - De la trauma culturala la razboiul atomic’7"The iranian-israeli Nuclear Campaign: From Cultural Trauma to Reconciliation", realizat in colaborare cu un profesor iranian (identitate nementionata), http:   qmagazine ro  uncategorized  israel-threatens-iran 1 Una din organizatiile Consiliului National al Rezistentei iraniene (coalitie politica fondata in anul 1981, in Franta, care reprezinta parlamentul in exil al "rezistentei iraniene") 2 Fazele ciclului nuclear sunt: cercetare-dezvoltare, extractie si prelucrare minereu de uraniu, conversia in hexafluorura de uraniu, imbogatirea hexafluorurii de uraniu, conversia hexafluorurii de uraniu in oxizi de uraniu, fabricarea si asamblarea elementelor de combustibil nuclear 3 Rezolutiile nr 1696 si 1737 2006,1747 2007,1803 si 1835 2008,1929 2010 4 Abreviere pentru Society for Worldwide interbank Financial Telecommunication - organizatie care efectueaza transferuri electronice de fonduri intre banci din tari diferite 5 Grupul "5+1": cele cinci state membre permanente in Consiliului de Securitate al ONU (SUA, China, F Rusa, Franta, Marea Britanie) si Germania 6 Membrii organizatiei sunt: F Rusa, R P Chineza, Kazahstan, Kirghizstan, Tadjikistan si Uzbekistan Alaturi de iran, alte trei state au statut de observatori: india, Pakistan si Mongolia La data de 15 04 2006, agentia chineza de stiri Xinhua a anuntat ca iranul a fost invitat oficial sa adere la aceasta organizatie Acordarea statutului de membru deplin iranului va determina ca acesta sa fie implicat in activitati militare si economice intrunite Potrivit unei evaluari a lui Aleksandr Hramcihin (analist rus pe probleme de geopolitica si fost adjunct al sefului Departamentului pentru studii analitice din cadrul institutului de analiza politica si militara de la Moscova), daca Organizatia de Cooperare de la Shanghai va accepta in randurile sale iranul, acest lucru ar putea conduce, in mod inevitabil, la transformarea aliantei intr-un bloc politico - militar orientat impotriva SUA si NATO 7 Sondaj de opinie realizat de "Pew Research Center’s Global Attitudes Project" in perioada martie - aprilie 2012, in 21 de state de pe toate continentele 8 Raportul GOV 2011 65 9 Rapoartele GOV 2013 6 (elaborat la 21 02 2013) si GOV 2013 27 (elaborat la 22 05 2013) 10 Reactor nuclear de cercetare utilizat pentru producerea de izotopi radioactivi medicali 11 Reactor nuclear de cercetare aflat in prezent in faza finala de constructie 12 High Enrichment Uranium (uraniu puternic imbogatit - 90%), utilizat la fabricarea armelor nucleare 13 Propunerile catre iran au fost facute in cadrul rundei de negocieri din februarie 2013, la Alinata   Kazahstan 14 Tratat semnat si ratificat de catre iran in anul 1968, respectiv 1970 Totodata, iranul a semnat (decembrie 2003), dar nu a ratificat Protocolul Aditional la acest tratat Protocolul Aditional acorda dreptul inspectorilor AiEA de a efectua inspectii inopinate la toate facilitatile nucleare ale unui stat membru 15 in perioada 2003-2005, H Rouhani a fost negociatorul sef al iranului pe probleme nucleare in acea perioada, negociatorii pe probleme nucleare din partea Occidentului si iranului au fost foarte aproape de ajungerea la un acord, autoritatile de la Teheran agreand ideea de a suspenda unele activitati nucleare 16James M Lindsay, Ray Takeyh, "After iran gets the bomb", Foreign Affairs, http:   www foreignaffairs com  articles  66032  james- m- lindsay- and- ray- takeyh  after- iran-gets-thebomb 17 Perioada de timp estimata pentru intarzierea programului nuclear variaza intre unu si patru ani, ceea ce nu reprezinta un castig important comparativ cu eventualul impact asupra pietei energetice mondiale si asupra economiei globale, in plus fata de previzibilele masuri de raspuns ale iranului in Golf, irak, sau impotriva unor interese israeliene si occidentale din alte state 15 iNFOSFERA Z)r Florin DiACONU* Abstract The study lists and evaluates some of the really significant elemente presented by the most recent Report on Afghanistan, published in July 2013 by the U S Department of Defense (U S DoD) The study focuses the attention of the reader on three different types of issues: a positive results in stabilizing Afghanistan; b some ongoing problems; and c some trends able to harm, if not properly coped with, the long-term chances to completely stabilize Afghanistan Keywords: Afghanistan; NATO; iSAF; ANSF; insurgency; strategic interests; trends in ultimii ani (incepand inca din 2008), Ministerul american al Apararii (Department of Defense - DoD) publica, practic la fiecare sase luni, rapoarte detaliate (iar adesea chiar foarte detaliate) despre evolutiile cu relevanta politico-militara si geostrategica ce au loc pe teatrul de operatiuni din Afganistan in luna iulie a c (ceea ce inseamna cu cateva luni mai tarziu decat in majoritatea anilor anteriori), U S Department of Defense a facut public un nou raport semestrial despre situatia generala din Afganistan intitulat Report on Progress Toward Security and Stability in Afghanistan July 2013l, documentul - adresat Congresului SUA - are un volum total de text de peste 190 de pagini si acopera mai ales evolutiile ce au avut loc in Afganistan in perioada octombrie 2012-martie 2013 Redactarea noului Raport despre situatia din Afganistan a presupus, pentru anul fiscal 2013, costuri totale de 215 000 dolari SUA2 Textul referitor la evolutiile ce au avut loc, intre toamna lui 2012 si inceputul primaverii lui 2013, pe teatrul de operatiuni afgan, in societatea afgana si in cadrul institutiilor afgane cuprinde o cantitate extrem de consistenta de informatii, evaluari, opinii si predictii legate de numeroase segmente si fatete ale realitatilor cu semnificatie politico-strategica din Afganistan Subliniem aici, in mod deosebit, ca un interes crescut al consumatorului roman *Dr Florin Diaconu este conferentiar universitar la Facultatea de stiinte Politice a Universitatii Bucuresti, precum si SeniorResearcher in cadrulinstitutuluiDiplomaticRoman(iDR) AabsolvitColegiulNationaldeAparare in anul2000 Report on Progress Toward Security and Stabilit)' in Afghanistan July 2013 Report to Congress in accordance with sec tions 1230 and 1231 of the National Defense Authorization Act (NDAA) for Fiscal Year 2008 (Public Law 110-181) as amended and Section 1221 of the NDAA for Fiscal Year 2012 (Public Law 112-81) and Sections 1212 121" 1223 and 153 l(d) of the NDAA for Fiscal Year 2013 (Public Law 1 12-239) de informatii cu relevanta strategica este intemeiat pe faptul ca orice derapaj serios al stabilitatii inca precare din Afganistan ar putea fi unul care sa aduca o serioasa atingere, poate inclusiv in mod foarte direct, si intereselor^ majore (si vitale) de securitate si de aparare ale Romaniei (atat in calitatea sa de stat membru al Organizatiei Tratatului Atlanticului de Nord -NATO, cat si in calitatea sa de nartener strateeic 23 iNFOSFERA al SUA, cu rol important in zona de sud-est a Europei Centrale) Principalul succes: dinamica generala pozitiva a ANSF Raportul DoD din iulie a c descrie, in diverse capitole, succesele deloc marunte obtinute in domenii foarte diferite si care contribuie semnificativ la stabilizarea si dezvoltarea Afganistanului Textul insista, intr-un subcapitol intreg, asupra aspectelor direct legate de cresterea economica si dezvoltarea tarii in mod clar, aceste chestiuni au - credem - o relevanta strategica inalta, din cel putin doua motive: in primul rand, dincolo de sprijinul international consistent, dinamica fortelor nationale de securitate afgane ANSF depinde deja (si va depinde in tot mai mare masura) de performantele economiei nationale afgane; in al doilea rand, pare foarte clar - prin directa analogie cu un numar important de episoade din intreaga istorie universala - ca stabilitatea tarii, ca si increderea populatiei in (si loialitatea fata de) guvernul central sunt, pe termen mediu si lung, direct proportionale cu capacitatea respectivului guvern central de a asigura crestere economica, ca si o crestere vizibila a nivelului de trai a majoritatii populatiei Pentru 2013, prognozele Bancii Mondiale indica faptul ca Afganistanul ar putea avea "o crestere robusta a PiB-ului real, ( ) de 10 pana la 11 %" Pentru anii urmatori, prognoza indica ritmuri medii anuale de crestere ceva mai tasate, de 5-7 %, fata de o medie anuala de 9 % in ultimul deceniu4 Raportul insista si asupra faptului ca Afganistanul are, pe teritoriul propriu, notabile resurse naturale (capabile sa asigure, credem, o anumita dezvoltare a unor sectoare vitale ale economiei nationale, precum si, eventual, sa contribuie, exportate fiind, la consolidarea resurselor banesti ale tarii): este vorba, in special, despre aproape un miliard de barili de petrol in zona dinspre Tadjikistan, ca si de uriasul zacamant de minereu de fier de la Hajigak (in provincia Bamyan), precum si despre marea exploatare de cupru de la Aynak5 si in agricultura (sector de care depind trei sferturi dintre afgani) s-au inregistrat rezultate notabile incepand din 2012, un pachet de programe coordonat de catre USAiD a generat beneficii suplimentare substantiale pentru peste 945 000 de gospodarii, a generat peste 46 500 locuri noi de munca, a oferit conditii mai bune pentru cresterea a peste 7,2 milioane animale, ca si pentru dezvoltarea suplimentara a unor 24 iNFOSFERA sisteme de irigatii ce deservesc o suprafata de aproape 37 000 hectare6 Raportul subliniaza si faptul ca, in 2012, Afganistanul a avut "a doua cea mai mare recolta din ultimii 35 de ani", fiind astfel "capabil sa acopere din productia interna 95% din necesarul de cereale"7 Progrese majore au loc si in domeniul educatiei: pana in 2015, cam 77 % din populatia de varsta scolara va avea acces la "educatia de baza", ceea ce -considera autorii Raportului DoD - ar putea contribui inclusiv la "reducerea numarului de copii expusi direct la radicalizare" ideologica si religioasa8 Revenind acum la chestiuni legate in mod nemijlocit de planul evolutiilor politico-militare, precizam ca, intr-un mod de altfel absolut predictibil, avand in vedere misiunea centrala a DoD, textul acorda o importanta majora chestiunilor legate in mod direct de securitate si aparare Peste 120 din cele 192 de pagini ale Raportului sunt alocate discutarii detaliate a unor aspecte ce tin direct de capacitatea SUA, a iSAF (international Security Assistance Force), a ANSF (Afghan National Security Forces - care cuprind fortele armate si cele de politiej si a altor structuri institutionale (fie acestea la nivel central, al provinciilor, ca si la nivelul micilor comunitati locale) ale Afganistanului de a face fata unor atacuri, riscuri si amenintari de tipuri foarte diverse, dar toate avand si o evidenta componenta militara Raportul DoD din iulie a c precizeaza, intre altele, ca, drept urmare a unui "progres" notabil, pe parcursul ultimilor trei ani, al efortului de pacificare si stabilizare a tarii, autoritatile guvernamentale de la Kabul "controleaza acum in mod ferm toate orasele majore ale Afganistanului si cele 34 de capitale ale provinciilor si au reusit sa impinga insurgenta inspre zonele rurale" Evolutiile pozitive ale operatiunilor contra insurgentilor, mai afirma textul, vor ingadui SUA sa-si reduca, pana in februarie 2014, prezenta militara in Afganistan cu aproape 50 % din efectivele actuale, deci cu "injur de 34 000 de militari"9 Dincolo de rezultatele obtinute in lupta contra diverselor grupari insurgente, principalul succes in procesul de stabilizare a Afganistanului este, conform Raportului, cresterea semnificativa a eficientei diverselor institutii afgane care au atributii si responsabilitati majore in domenii direct legate de stabilitate si securitate la nivel national sau local in ceea ce priveste dinamica fortelor militare afgane, documentul subliniaza, intre altele, cresterea cantitativa notabila a acestora Daca in ianuarie 2010 Afganistanul avea doar in jur de 200 000 de oameni sub arme, efectivele totale ale trupelor afgane au ajuns, in martie 2013, la aproximativ 340 000 militari (cu un punct de apogeu, in primavara anului trecut, cand efectivele totale insumau aproximativ 350 000 de oameni)10 Cresterea substantiala a efectivelor trupelor afgane a fost acompaniata, intre altele, si de transferarea catre ANSF, de catre iSAF, a unui numar mare de baze militare de diverse dimensiuni si cu diverse destinatii Daca in primul trimestru al anului 2011 iSAF detinea aproape 800 de baze in Afganistan, cam 400 dintre acestea fusesera deja transferate, pana la 31 martie 2013, catre ANSF11 Cresterea ponderii contributiei fortelor afgane la eforturile de stabilizare a tarii este reflectata si in evolutia numarului de atacuri initiate de inamic, in functie de tipul fortelor implicate Daca in martie-aprilie 2011 unitatile ANSF erau implicate in respingerea a doar aproximativ 10 % din numarul total al atacurilor declansate de talibani si de alte grupari insurgente, in martie 2013 militarii ANSF au participat la misiuni menite sa stopeze - si sa infranga, ori de cate ori raportul de forte a permis aceasta - in jur de 70 % din numarul total de atacuri initiate de inamic (EiAs - Enemy initiated Attacks, in textul Raportului DoD) Avem, deci, o crestere de 7 ori in doar doi ani a ponderii prezentei ANSF in respingerea sau infrangerea atacurilor initiate de inamic in acelasi interval de doi ani, ponderea implicarii fortelor iSAF in respingerea si infrangerea atacurilor initiate de inamic (EiAs) s-a redus proportional, de la 90 % la doar aproximativ 30 %12 Raportul pune in evidenta si faptul ca semnificativa crestere cantitativa (si calitativa) a ANSF a condus, in mod natural, si la situatia in care fortele afgane si-au putut asuma rolul principal (the lead) in tot mai multe actiuni de lupta Mai precis, din octombrie 2012 si pana in februarie 2013, ANSF au avut rolul principal - inclusiv comanda si coordonarea - in 87 % dintre operatiunile militare conventionale, 25 iNFOSFERA ca si in 86 ° o dintre operatiunile intreprinse cu forte speciale13 in ceea ce priveste rezultatele concrete obtinute de ANSF, in cooperare cu iSAF, acestea sunt, potrivit Raportului DoD, importante in primul rand, mentionam aici faptul ca "teritoriul detinut de insurgenti continua sa se micsoreze, iar capacitatea insurgentilor de a intreprinde lovituri indreptate impotriva marilor centre populate a continuat sa scada"14 De asemenea, documentul subliniaza faptul ca "securitatea a continuat sa se imbunatateasca in marile orase, in timp ce atacurile initiate de inamic raman prevalente" in special "in zone rurale pe care si le disputa ambele tabere, zone in care insurgentii si-au mentinut prezenta sau au influenta"15 Exista inclusiv zone in care numarul total al atacurilor initiate de inamic (EiAs) a scazut spectaculos Orasul Kandahar, de exemplu, se afla intr-o astfel de situatie, constatandu-se aici o reducere cu 50 % a numarului de EiAs intr-un singur an (din primavara lui 2012 pana in primavara lui 2013)16 Raportul DoD subliniaza si faptul -notabil, in special daca vorbim despre un trend ce ar putea avea continuitate, inclusiv pe termen mediu si lung - ca, poate inclusiv catalizate, intr-un fel sau altul, de succese ale iSAF si ANSF, au aparut, in mai multe regiuni ale Afganistanului, diverse "miscari de rezistenta impotriva talibanilor"; este vorba despre miscari in cadrul carora "populatiile locale se coalizeaza pentru a rezista impotriva unor actiuni percepute drept fiind excese ale talibanilor"17 Acestor "initiative de aparare locala", Raportul le aloca un subcapitol intreg18, intins pe aproape 6 pagini (ceea ce reprezinta peste 2,5 % din volumul intregului text) Notabil ni se pare, in acest context, faptul ca Politia Locala Afgana - ALP avea deja, in martie 2013, efective totale de 21 958 oameni inarmati (fara armament si echipament greu, dar capabili de misiuni defensive), iar aceste efective urmeaza sa creasca pana la 30 000 de oameni, in decembrie 201519 Raportul insista, cu date si amanunte relevante, asupra dinamicii pozitive a procesului de pregatire de lupta a trupelor afgane, ca si asupra succeselor procesului de inarmare si dotare cu mijloace de transport si comunicatii ale unitatilor militare si de politie Asa de exemplu, amintim aici faptul ca instruirea trupelor afgane este puternic sustinuta de peste 1 940 de instructori NATO20 Cursurile de alfabetizare progreseaza si ele in mod spectaculos Din 2009, peste 194 000 de recruti 26 iNFOSFERA din cadrul ANSF au urmat cursuri de pregatire scolara, peste 57 000 dintre ei obtinand rezultate foarte bune, in conformitate cu standardele UNESCO21 Subliniem aici si ca in perioada de sase luni analizata de Raport doar 1 % dintre comandantii afgani evaluati au primit calificativul "negativ"22 Corpul subofiterilor din fortele armate afgane are acum cam 82 % din efectivele necesare, iar aproape 11 000 de oameni au absolvit, intre noiembrie 2012 si martie 2013, diverse forme de pregatire destinate formarii profesionale a soldatilor, subofiterilor si ofiterilor23 in ceea ce priveste inarmarea si dotarea ANSF, se precizeaza ca, in intervalul cronologic analizat, fortele terestre afgane (ANA - Afghan National Army) au avut la dispozitie 114 % din armele de foc si munitia necesare, 91,2 % din mijloacele de transport, ca si 99,5 din echipamentul de comunicatii necesar14 Probleme si disfunctii cu relevanta semnificativa Raportul DoD din iulie a c prezinta si discuta, adesea in mod detaliat, numeroase sectoare ale realitatii afgane in care exista serioase probleme, ramaneri in urma si disfunctii Documentul precizeaza, inca din primele pagini, ca o capacitate eficienta de guvernare, domnia legii, ca si o dezvoltare economica ce poate fi sustinuta, "sunt, toate, necesare pentru stabilitatea pe termen lung in Afganistan" Dar, continua textul, "mai multi factori continua" sa genereze probleme majore Dintre acestia, Raportul insista, in mod deosebit, asupra urmatoarelor disfunctii, care in mod clar nu pot fi eliminate complet pana la sfarsitul lui 2014 (si care, prin urmare, vor continua sa afecteze, in opinia noastra - cel mai probabil cu consecinte foarte grave - securitatea si stabilitatea tarii, inclusiv pe termen mediu si lung): "coruptia raspandita larg; niveluri de educatie si competenta profesionala limitate; acces minimal al oficialitatilor in zonele rurale, datorita lipsei de securitate; o lipsa de coordonare intre guvernul central si provinciile si districtele afgane; si o neechilibrata si mobila distributie a puterii intre justitie, legislativ si puterea executiva"25 Dintre problemele pe care le consideram a fi importante, coruptia din cadrul fortelor nationale de securitate afgane este una realmente ingrijoratoare Ea constituie unul dintre factorii majori de risc care, afirma Raportul DoD din iulie a c , "ameninta in mod serios misiunea iSAF" si chiar "viabilitatea statului afgan"26 Textul Raportului aminteste faptul ca avem de-a face, in cadrul fortelor de 27 iNFOSFERA securitate afgane, inclusiv cu "trafic de narcotice, mita pentru promovare, fraude in ceea ce priveste contractele si achizitiile" si chiar cu episoade in care se manifesta "colaborarea cu insurgenta"27 Textul subliniaza si faptul ca, in buna masura, eforturile anti-coruptie sunt, in cazul ANSF, nu foarte eficiente Formularea utilizata de specialistii DoD este urmatoarea: "exista un numar mare de eforturi anti-coruptie peste tot in ANSF, dar cu toate acestea cele mai multe astfel de eforturi abia urmeaza sa produca rezultate utile"28 Textul aminteste si faptul ca retelele de coruptie si cele specializate in alte activitati ilegale au reusit "sa puna mana pe pozitii-cheie in cadrul ANA29 la nivelul regiunilor, al corpurilor de armata, al brigazilor si al batalioanelor"30 (unitati care, in cazul Afganistanului, se numesc kandak- F D ) Exista si numeroase ocazii in care eforturile si realizarile sunt mai mici decat ceea ce ar putea acoperi necesitatile minimale Asa de exemplu, in conditiile transferarii catre fortele afgane a responsabilitatii centrale (the lead, in majoritatea textelor din tarile anglo-saxone) pentru securitate in toate provinciile tarii, iSAF a decis crearea unor echipe de sprijin, la nivel local, care sa antreneze, sa consilieze, sa sprijine si sa consolideze fortele afgane Echipele in cauza, numite SFATs (Security Force Assistance Teams), ar fi trebuit sa fie, in directa corelatie cu rezultatele unei evaluari foarte minutioase care a fost facuta de specialisti din cadrul SHAPE NATO (Supreme Headquarters Allied Powers Europe), in numar total de 460 insa, la sfarsitul lui martie 2013 (momentul la care se opresc evaluarile cuprinse in Raport) nu existau inca resurse suficiente pentru infiintarea a 60 dintre cele 460 de SFATs absolut necesare, conform opiniei NATO, pentru a oferi sprijin suficient diverselor categorii de forte militare afgane31 Aceasta neconcordanta evidenta intre nevoile operativ-strategice si resursele alocate (resurse vadit insuficiente, in cazul pe care il discutam aici) nu este, credem, deloc una minora si   sau neglijabila: si aceasta fiindca, la un calcul simplu, 60 de SFATs care nu pot fi constituite (din lipsa de resurse), dintr-un numar total de 460 de SFATs absolut necesare, inseamna un deficit de peste o optime (peste 12,5 %) din necesarul calculat de specialistii din cadrul SHAPE in ceea ce priveste capacitatea generala a institutiilor statului afgan de a asigura un nivel intr-adevar acceptabil de eficienta a actului guvernarii, una dintre problemele-cheie pe care le identifica Raportul DoD este aceea constituita de faptul ca avem de-a face cu "resurse umane limitate" (adica insuficiente pentru a asigura o guvernare realmente eficienta, daca e sa formulam in mod mai direct), precum si cu "o lipsa a unui nivel corespunzator de educatie formala atat in randul functionarilor, cat si in randul populatiei" Aceasta situatie (in care o populatie de mari dimensiuni, in buna masura nestiutoare de carte, este condusa de un aparat birocratic mult prea mic si, in plus, insuficient pregatit pentru a face fata cu succes sarcinilor administrative) este, afirma autorii, de natura sa amane - sau chiar sa impiedice, in unele ocazii si zone - "dezvoltarea unei guvernari stabile si care sa se poata mentine"32 intarzieri importante se pot constata si in cazul functionarii unora dintre categoriile de forte armate afgane Raportul pe care il analizam aici precizeaza, de exemplu, ca fortele aeriene afgane - AAF (despre care credem, in mod perfect legitim, ca au un rol realmente vital in controlarea unui teritoriu national de aproape trei ori mai mare decat acela al Romaniei, ca si in misiuni de lupta, de observare, de transport si de rocada a fortelor) "nu vor fi complet dislocate in teren si nici complet capabile de misiuni pana in anul 2017"33 (adica pana intr-un moment plasat la cel putin doi ani dupa ce fortele afgane vor prelua, la sfarsitul actualei misiuni a iSAF, responsabilitatea integrala pentru securitatea intregului teritoriu national al Afganistanului) si alte categorii si sub-categorii de forte sunt caracterizate de un grad notabil de ramanere in urma (in raport cu nevoile, ca si in 28 iNFOSFERA raport cu dinamica altor componente ale fortelor nationale de securitate) Asa de exemplu, chiar daca dispozitivele explozive improvizate (iEDs) folosite de insurgenti provoaca un numar mare de victime in randul civililor (2 500 de victime in anul 2012) si militarilor afgani (un numar total de 4 100 de victime din randul militarilor ANSF in 2012), efortul institutional afgan de a recruta, instrui, echipa si folosi detasamente specializate in contracararea si neutralizarea bombelor artizanale este cu mult sub nivelul necesar Asa de exemplu, in februarie 2013, fortele terestre afgane (ANA) aveau doar 59 de astfel de echipe (dintr-un total de 230 autorizate), iar Politia Nationala Afgana (ANP) avea autorizate si functionale doar 14 echipe (dintr-un total de 88 autorizate)34 Cateva realitati ingrijoratoare pentru stabilitatea si securitatea pe termen lung Documentul prezentat de DoD in iulie a c descrie cu suficient de multe amanunte si diverse segmente ale realitatilor afgane ce constituie serioase vulnerabilitati pe termen lung pentru statul in cauza in domeniul economiei, Raportul subliniaza faptul ca, in ciuda eforturilor facute in ultimii 11 ani (2002-2012), "Afganistanul ramane o tara foarte saraca, cu o populatie tanara in crestere, ca si cu un nivel crescand al asteptarilor populatiei cu privire la capacitatea guvernului de a furniza servicii"35 de diverse tipuri in plus, statul afgan, ca si societatea afgana au, in continuare, mare nevoie de masive ajutoare externe (de care depind in mod excesiv): cam 4 miliarde USD in fiecare an, pentru cel putin inca patru ani de aici inainte in ceea ce priveste infrastructura in domeniul transporturilor (vitala, la randul sau, atat pentru functionarea economiei, ca si pentru miscarea libera si lesnicioasa a unitatilor militare si de politie, deci pentru mentinerea securitatii si stabilitatii), exista, de asemenea, probleme Ritmul extinderii retelei rutiere, de exemplu, a incetinit, si dintr-un total de aproximativ 7 700 km drumuri, 2 266 kilometri de sosea nu sunt inca pe deplin functionali36 Daca vorbim despre capacitatea de a folosi si mentine in functiune intreaga infrastructura vitala a tarii, aici situatia este mai mult decat ingrijoratoare: ar fi nevoie, estimeaza Banca Mondiala, de cel putin 1,3 miliarde USD anual pentru a mentine si repara infrastructura de importanta nationala, in timp ce iSAF estimeaza ca guvernul de la Kabul aloca pentru intretinerea infrastructurii vitale doar in jur de 330 milioane USD37 (adica de patru ori mai putin decat suma necesara) in ceea ce priveste deficitul de cont curent si balanta comertului exterior, lucrurile nu stau deloc bine in ultimul deceniu, Afganistanul a avut in chip constant un deficit major al contului curent (de pana la 40 % din PiB) in plus, exporturile, desi cresc rapid, reprezinta, ca valoare, doar o zecime din importuri Chestiunile legate de comertul exterior sunt semnificativ agravate si de faptul ca "Pakistanul ramane cel mai important partener comercial, cea mai buna sursa de bunuri si de rute de tranzit catre piete pentru Afganistan", dar "relatiile politice tensionate au limitat potentialul parteneriatului in domeniul comertului"38 Situatia in domeniul productiei si furnizarii de energie catre institutii si populatie este de asemenea dificila', e nevoie de consistente importuri de energie electrica, dar chiar si asa, la electricitate are acces doar cam o treime din intreaga populatie39 Completat cu informatii si evaluari facute de alte tipuri de surse deschise, Raportul DoD din iulie 2013 ofera cititorului posibilitatea unei intelegeri profunde si nuantate a evolutiilor cu relevanta strategica din Afganistan, teatru de operatii unde Romania are inca dislocate efective militare numeroase (care probeaza seriozitatea atasamentului tarii noastre fata de valorile si interesele lumii occidentale in general, ca si ale unor structuri de aparare si securitate de tipul NATO) 1 United States of America Department of Defense, Report on Progress Toward Security and Stability in Afghanistan, July 10, 2013: Report to Congress in accordance with sections 1230 and 1231 of the National Defense Authorization Act (NDAA) for Fiscal Year 2008 (Public Law 110-181), as amended, and Section 1221 of the NDAA for Fiscal Year 2012 (Public Law 112-81), and Sections 1212, 1217, 1223, and 1531(d) of the NDAA for Fiscal Year 2013 (Public Law 112-239)-, in continuare, notele de subsol vor face trimitere la o forma mult prescurtata a acestui titlu (foarte lung, in varianta sa oficiala completa), respectiv la DOD Report on Afghanistan, July 10, 2013 2 Pentru resursele bugetare folosite vezi DOD Report on Afghanistan, July 10, 2013, p i 29 iNFOSFERA 3 Pentru o mai buna intelegere a chestiunilor generale legate de interese in analiza politica si a relatiilor internationale vezi, intre altele, Robert E GOODiN, Hans-Dieter KLiNGEMANN (coordonatori), Manual de stiinta politica, Editura Polirom, iasi, 2005, pp 28, 132, 330, 378, 428, 452, 465, 531, 533, 590, 592; pentru interesul national, vezi ibidem, pp 356, 365-368, 375, 377-379,406,408-409; pentru tipologia intereselor, vezi ibidem, pp 378-379 4 DOD Report on Afghanistan, July 10, 2013, p 152 5 ibidem, p 153 6 ibidem, p 154 7 ibidem, p 157 * ibidem, p 169 9 Pentru toate aceste elemente care descriu tabloul general al succeselor obtinute de SUA in Afganistan vezi ibidem, p 1 10 Vezi tabelul intitulat "Troop Strength", in "Executive Summary", in DOD Report on Afghanistan, July 2013, p 9 11 Vezi tabelul intitulat "Facilities Transfer Status", in ibidem, p 12 12 Vezi tabelul "Enemy-initiated Attacks by Туре of Force involved", in ibidem, p 11 13 DOD Report on Afghanistan, July 2013, p 48 14 DOD Report on Afghanistan, July 2013, p 20 15 ibidem, p 21 16 ibidem, p 24 17 ibidem, p 22 18 ibidem, pp 96-101 19 ibidem, p 97 20 ibidem, p 60 21 ibidem, p 61 22 ibidem, p 65 23 ibidem, p 66 24 ibidem, p 69 25 Pentru cele trei conditii ale stabilitatii si succesului statal, ca si pentru trend-urile care erodeaza sansa stabilitatii Afganistanului vezi, intre altele, "Executive Summary", in DOD Report on Afghanistan, July 2013, p 6 26 DOD Report on Afghanistan, July 2013, p 122 27 ibidem, p 122 28 ibidem, p 122 29 Acronim pentru Afghan National Army, respectiv fortele terestre afgane 30 DOD Report on Afghanistan, July 2013, p 122 31 Pentru rolul SFATs, ca si pentru inexistenta resurselor necesare pentru 60 din cele 460 de SFATs necesare pentru a oferi sprijin suficient fortelor afgane vezi "Executive Summary", in DOD Report on Afghanistan, July 2013, p 8, precum si o reluare mai detaliata a acestei probleme, in DOD Report on Afghanistan, July 2013, pp 14-15 (inclusiv cu date referitoare la numarul de SFATs care urmeaza sa fie structurate din militari ai fiecareia dintre tarile ce participa la iSAF Amintim aici si faptul ca Romaniei ii revine responsabilitatea de a infiinta si opera 3 SFATs, la fel ca si Bulgaria, Ungaria, Albania, Finlanda Marea Britanie va avea 13 SFATs, italia 22, iar SUA - un numar total de 270 de SFATs 32 DOD Report on Afghanistan, July 10, 2013, p 125 33 ibidem, p 49 ibidem, p 102 35 ibidem, p 152 36 ibidem, p 162 37 ibidem, p 166 38 Pentru aceste elemente referitoare la deficitul de cont current si la comertul exterior, vezi ibidem, p 160 39 ibidem, p 164 30 iNFOSFERA iulian CHiFU* Abstract Central Asia is the heart core of the Eurasian continuum in geographical terms and it is a part that fits in the strategies of all the major global players: Russia, China, the US, EU and the West, Turkey, iran, india it is a land locked region but with important quantities of resources and the only way out is to link this region with the ports or the regions that could be markets for this energy Russia played andplays a major role, but China’s raise came with important economic interests, as the West created interest due to 9 11 and the Afghanistan War The security of Central Asia is crucial for the stabilization of Afghanistan, for blocking the radical islam spread towards Southern Russia, Caucasus region and Europe itself, and it is crucial for limiting drug trafficking from Afghanistan to Europe But maybe the most important challenge to security is the one linked to internai balance in Central Asia, because any turmoil, war or rivalry could spread quickly into large regions of instability in all directions: Uygur region of China, Afghanistan, and Russia Keywords: Central Asia, instability, ethnic complexity, common project, soft power, control, influence, disputed borders, ethnic conflict Federatia Rusa Asia Centrala a fost considerata o regiune de extensie naturala si proiectie a "intereselor privilegiate" ale Federatiei Ruse, dupa prabusirea Uniunii Sovietice si adoptarea doctrinei "vecinatatii apropiate" de catre Moscova, in 1992 Rusia a privit intotdeauna drept solutie la intinderea sa plata si la lipsa capacitatii de aparare pe baza formelor de relief naturale crearea unei zone-tampon pentru a bloca extinderea instabilitatii si islamului radical din vecinatatea sa sudica Abordarea geopolitica traditionala dateaza din timpul tarinei Ecaterina cea Mare, atunci cand lectiile invatate in urma invaziei tatarilor care au ars Moscova au determinat nevoia de a aservi popoare din jurul Rusiei, de a plasa acolo trupe cazacesti de luptatori care sa avertizeze si sa intarzie atacurile tatarilor, turcilor sau altor neamuri, astfel incat sa permita mobilizarea trupelor ruse si desfasurarea bataliilor cat mai departe de capitala Moscova in schimbul acestei subordonari, Rusia oferea statelor din Asia Centrala garantii de securitate, avantaje decurgand din interdependenta vechii economii sovietice, care s-au mentinut si dupa 1991, mai ales in ceea ce priveste complexul militar industrial, solicitand in schimb loialitate politica si geopolitica Desi pe teritoriul a trei din cele cinci state ale Asiei Centrale exista baze militare ruse2, acestea au mai mult rolul de a stabiliza zona si de a combate eventualii inamici externi si, in mai mica masura, acela de a exercita controlul politic in statele respective Mai ales ca, in doua cazuri (Kargazstan si Tadjikistan) este vorba de state instabile politic si expuse impactului retragerii trupelor occidentale din Afganistan, dupa incheierea misiunii iSAF insa F Rusa beneficiaza si de alte instrumente majore de tip soft power: prezenta unei comunitati ruse (in special in Kazahstan, 4,2 milioane de rusi reprezentand aproape 24% din populatia tarii), o elita politica stabila de formatie sovietica, mass-media si cultura de *iulian Chifti este profesor specializat in Analiza de Conflict si Decizie in criza la DRi al SNSPA Bucuresti Este fondatorul Centrului pentru Prevenirea Conflictelor si Early Warning Bucuresti in prezent este consilier al Presedintelui RomanieipentruAfaceri Strategice si Securitate internationala 31 iNFOSFERA sorginte rusa, precum si contingente importante de muncitori care lucreaza in Rusia3 (care sustin cu remitente economiile celor mai mici state ale regiunii) Deoarece pana in 2010 Moscova a asigurat singura ruta pentru exporturile de energie, petrol si gaze, in special spre consumatori din Occident, aceasta si-a impus propriile conditii care presupuneau cumpararea preferentiala de energie la granita sa si dreptul de revanzare discretionar catre terti Nu in ultimul rand, F Rusa asigura si rutele (rutiere si feroviare) pentru exportul de bunuri din statele Asiei Centrale catre pietele occidentale4 Strategia Rusiei in Asia Centrala a evoluat de la varianta initiala, care presupunea dominatia si controlul regiunii5 (prin integrarea statelor central-asiatice in institutiile multinationale controlate de catre Moscova, precum OTSC, Uniunea Vamala, Uniunea Economica Euroasiatica Eurasec, ca formula de reconstructie, sub o noua forma, a Uniunii Sovietice), spre una mai elaborata si sofisticata care urmareste, in principal, contracararea influentelor occidentale si chineze in acest context de compromis, esecurile politicilor ruse au la baza efortul de a mentine monopolul exportului de petrol si gaze catre Occident si China, in conditiile constrangerilor bugetare cu care se confrunta Moscova O astfel de situatie a generat blocaje, si ne referim aici la intreruperea conductei care exporta gaz turkmen din dorinta Ashabadului de a deveni mai independent fata de F Rusa si structurile sale integrationiste in cazul Uzbekistanului, celalalt "independent" al regiunii, faptul ca Moscova a luat partea unuia dintre actori in disputele intereinice, ca si interferenta in disputele privind apa, l-a determinat sa stea departe de aceste dispute Schimbarea de strategie a evoluat de la dominatie, mediere la nivel regional si maximizarea influentei in regiune, la o abordare mult mai nuantata, incluzand pozitionarea de partea unui actor in diferitele dispute Balansul geopolitic si mentinerea echilibrelor in Asia Centrala ar fi o definitie mai buna a politicii ruse decat cea a dominatiei stricte Abordarea clasica de tip "divide et impera" a dus, pe de o parte, la alegerea Kazahstanului ca partener privilegiat in regiune, sustinerea sa ca putere regionala, precum si la sustinerea a doua state clientelare, Tadjikistan si Kargazstan, iar pe de alta parte, la contrarea, atatarea si blocarea intereselor turkmene si uzbece Astfel, in disputele teritoriale, einice sau in materie de apa, Moscova s-a plasat tot timpul alaturi de 32 iNFOSFERA cealalta parte, mai putin in cazul in care intervenea un acord foarte avantajos cu aceste state Doua evenimente au schimbat fundamental situatia in regiune: "revolutia lalelelor" din Kargazstan (2005) si violenta intereinica de la Osh, din aceeasi tara (2010) Aceste evenimente au demonstrat ca OTSC, ca si organizatie de securitate, nu poate oferi statelor din Asia Centrala o umbrela de securitate si ca Moscova nu poate reactiona la asemenea conflicte Acest fapt a facut ca OTSC sa introduca, in decembrie 20iO6, noi prevederi in statut care creeaza posibilitatea "de a reactiona in situatii de criza care ameninta securitatea, stabilitatea, integritatea teritoriala si suveranitatea statelor membre" Pe de alta parte, aceste prevederi au generat si mai multe rezerve din partea statelor nemembre in structurile integrative de securitate create de F Rusa, care s-au declarat reticente la eventuala interventie a Moscovei in afacerile lor interne si "Primavara Araba" a fost privita cu suspiciune de statele din regiune, care au realizat ca exista similaritati cu situatia din Asia Centrala, dupa cum s-a vazut si incapacitatea F Ruse de a interveni in asemenea evenimente Mai mult, schimbarile de dupa 2014 din Afganistan, odata cu retragerea trupelor occidentale, au determinat nesiguranta in evaluarile think-tank-erilor rusi Totusi, Consiliul Rus de Afaceri Externe (controlat de catre igor ivanov) a stabilit actuala strategie a Moscovei fata de Asia Centrala7 Principala problema a constat in identificarea celor mai potrivite instrumente de refacere a echilibrului relatiilor cu Uzbekistanul (liderul militar si demografic al regiunii, independent energetic si implicat in melanjul de organizatii islamiste si luptatori straini, alaturi de talibani, luptatori care ar putea sa se intoarca dupa 2014 in tara) si cu Kazahstanul (statul cu cea mai mare intindere teritoriala si cel mai important actor din regiune in materie de resurse) Uzbekistanul a oscilat, apropiindu-se de SUA si de Occident odata cu campania din Afganistan, apoi a facut un pas inapoi odata cu sprijinul occidental pentru "revolutiile colorate" in perioada 2003-2005, cu criticile privind nerespectarea drepturilor omului si cu expunerea represiunii din timpul conflictului intereinic din Andijon, expulzand SUA din baza aeriana de la Karshi-Khanabad, in 2005, si intrand in Comunitatea Economica Euro-asiatica in 2006, dar parasind ulterior Eurasec in 2008 si OTSC in 2012 din cauza pozitiei adoptate de Moscova in problema hidrocentralei si barajului de la Rogun si in chestiunea disputelor intereinice din Valea Fergana Uzbekistanul ramane veriga slaba si "nebunul" regiunii, din punct de vedere al intereselor ruse, dar noul joc de roluri al F Ruse se plaseaza inca pe strategia actuala "divide et impera" Retragerea trupelor americane si occidentale din Afganistan si perceperea dezangajarii acestor actori din regiune a determinat Uzbekistanul (dar si alte state din Asia Centrala) sa incerce sa obtina maximum de avantaje din tranzitul militar la retragerea din Afganistan, creand neplaceri, preturi exagerate, conditii aberante si dispute inutile cu statele implicate Acordurile bilaterale ale Moscovei cu Biskek-ul, incheiate in 2012, au inclus si angajamentele Rusiei privind investirea unui miliard de dolari pentru asistenta in domeniul securitatii, un nou semnal al rebalansarii politicii ruse pe directia uzbecilor Pe de alta parte, nu putem ignora preocuparea Moscovei fata de implicarea Chinei in regiune, fapt ce ar putea influenta viitoarele obiective in relatiile bilaterale din regiune si din cadrul organizatiilor internationale conduse de Rusia SUA, UE si statele occidentale Dupa evenimentele din 11 septembrie 2001, Statele Unite si-au schimbat politica fata de Asia Centrala de la un interes marginal (cateva investitii private minore si implicarea Chevron in dezvoltarea campului de petrol si gaze de la Tengiz, in Kazakhstan) la o abordare strategica in timp ce NATO nu este considerat un instrument util pentru problemele de securitate regionale, iar Parteneriatul pentru Pace era perceput doar ca un spatiu de dialog, marea parte a interesului s-a consumat prin relatii bilaterale cu statele din regiune Rolul pe care-1 joaca astazi statele din Asia Centrala in rutele de transport nordice catre Occident si nevoia de surse si rute alternative de petrol si gaze in Europa au impus necesitatea 33 iNFOSFERA consolidarii relatiilor SUA cu statele din regiune Uzkekistanul ramane cel mai important partener al SUA in regiune pentru rolul sau in Ruta de Distributie Nordica - drumul de retragere a trupelor din Afganistan catre Europa Fireste ca statele Asiei Centrale sunt importante pentru SUA si pentru tarile occidentale, in special in lupta impotriva terorismului, a traficului de droguri si combaterii extremismului religios Pentru statele europene si membre ale UE, necesitatea consolidarii cooperarii cu statele Asiei Centrale rezulta si din nevoia de diversificare a surselor si rutelor energetice (crearea coridorului energetic trans-caspic si a conductei trans-caspice, dar mai ales proiectul american al Noului Drum al Matasii, menit sa ofere sprijin economic pentru stabilizarea, pe baza dezvoltarii economice, a Afganistanului si sa asigure blocarea raspandirii instabilitatii dupa retragerea din 2014 din Afganistan Un asemenea pas cere o implicare solida si structurata, o strategie comprehensiva si dialog intensificat cu statele Asiei Centrale pentru a le oferi garantii privind sustenabilitatea proiectelor si durabilitatea angajamentului occidental in regiune si dupa 2014 Acest lucru nu se poate realiza decat cu implicarea statelor occidentale in proiecte majore, pe termen lung, in regiune Amintim aici proiectul Coridorului Strategic Est-Vest, Marea Neagra-Marea Caspica8, care ar lega Romania si frontiera UE si NATO, pe cel mai scurt drum, prin Caucazul de Sud, de Asia Centrala pe cinci dimensiuni: energie, transport, coridor militar, comert si investitii Un asemenea proiect ar putea fi atractiv si ar putea obtine sprijinul tarilor din Asia Centrala, in special al Turkmenistanului, Uzbekistanului si Kazah-stanului China China considera Asia Centrala drept o piata importanta pentru produsele sale, o destinatie si ruta de tranzit catre Occident, o sursa de aprovizionare cu petrol si gaze, precum si o sursa pentru diversificarea importurilor sale din Orientul Mijlociu si din F Rusa Cooperarea economica, investitiile in infrastructura si importurile energetice sunt principalele obiective ale Chinei in regiune, ca si eforturile pentru a face acceptabila forta de munca chineza in regiune Atat analistii rusi, cat si cei occidentali, considera China drept un actor potrivit pentru a putea echilibra sau intra in competitie cu F Rusa pentru putere si control in regiune si chiar pentru a contracara influenta occidentala in Asia Centrala Este adevarat, aceasta perceptie e prezenta atat la nivelul oficialilor de la Moscova, Washington, Paris, Berlin si Londra, dar ea nu concorda cu modul in care gandeste strategic regiunea China insasi Autoritatile de la Beijing privesc mult mai nuantat la relatiile cu Asia Centrala si considera mai putin importanta aceasta regiune decat percep ceilalti ca ar aprecia-o Cele mai importante argumente vin din faptul ca statul chinez nu considera ca interesele sale in regiune merita lansarea intr-o rivalitate cu Rusia Din contra, se vadeste, din ce in ce mai mult, un fel de acord la nivelul implicarii sale in Asia Centrala, acest lucru dupa ce China a distrus monopolul si a reusit constructia conductelor de petrol si gaze din Asia Centrala catre China Occidentala - o miscare care a fost vizibil neplacuta Moscovei De fapt, dupa acest moment, toate investitiile majore respecta prioritatile strategice definite de Moscova in regiune, fiind vizate in special Kargazstanul, Tadjikistanul si Kazahstanul E adevarat ca in cazul Kazahstanului motivatia rezida si in politica nationala kazaha de a echilibra influenta marilor actori, iar in cazul investitiilor in celelalte doua state am putea argumenta ca este vorba despre vecinii directi din Asia Centrala ai Chinei 34 iNFOSFERA Chiar si in ceea ce priveste cooperarea multilaterala in cadrul Organizatiei de Cooperare de la Shanghai (OSC), aceasta este mai degraba un condominium cu F Rusa decat o organizatie rivala Comunitatii Economice Euroasiatice Eurasec, Uniunii Vamale sau OTSC Pe de alta parte, China nu a incercat niciodata sa dezvolte capabilitati militare sau sa amplaseze baze in regiune, zona sa de investitii fiind in deplina coincidenta cu cele trei state care detin facilitati militare ruse De asemenea, se pare ca nici in viitorul previzibil China nu intentioneaza sa adauge capacitatii sale economice si o componenta militara in regiune China profita la maximum de nevoia statelor din regiune de a-si diversifica relatiile externe si pe cele economice si sa echilibreze implicarile internationale in regiune, asa cum manifesta nevoia ca acest echilibru sa fie realizat cu state care le sustin suveranitatea fara a solicita democratizarea, respectarea drepturilor omului sau care sa-si asume o implicare mai importanta in disputele regionale sau in procedurile de succesiune interne Preocuparea pentru asigurarea securitatii ramane o preocupare majora a Chinei si Asiei Centrale Aceasta este utilizata pentru a stabiliza regiunea occidentala uigura a Chinei in fata tendintelor separatiste si a radicalizarii islamul radical si extinderea islamismului sunt arii de prim interes pentru China, care prefera religia sunnita seculara, asumata de statele din Asia Centrala inca din timpul Uniunii Sovietice Aici interesele coincid cu cele ale F Ruse si ale conducerilor statelor din Asia Centrala insele in anii 2009-2010 China a incheiat constructia conductelor Kazahstan-China si Turkmenistan - Uzbekistan - China si a oferit, astfel, prima posibilitate reala de alternativa in exporturile de hidrocarburi statelor din Asia Centrala, dar le-a creat si posibilitatea sa negocieze de pe pozitii substantial mai favorabile contractele de export via si catre Federatia Rusa de pe pozitii egale si in conditii de competitivitate reala9 Pentru China, resursele din Asia Centrala sunt doar complementare, aditionale celor din Orientul Mijlociu si F Rusa, si nu le inlocuiesc pe acestea, ci permit doar sa faca fata cererii in crestere, determinata de avansul economiei sale in ceea ce priveste soft power, China isi mentine inca cele mai importante instrumente in ceea ce priveste investitiile in exploatari de resurse, infrastructura, cai ferate si sosele in Turkmenistan, un imprumut de 8 miliarde de dolari, derulat in perioada 2004-2011, a facut din China National Petroleum Company singura companie care exploateaza resursele on-shore de gaz turkmen; un imprumut de 10 miliarde de dolari catre bancile de stat din Kazahstan au transformat China in producatorul a un sfert din productia de petrol a tarii (si contractele semnate la inceputul lunii septembrie a c accentueaza aceasta relatie) De asemenea, China detine un sfert din datoria externa a Tadjikistanului imprumuturile ieftine sunt un alt instrument utilizat de China pentru a lasa actorii occidentali fara instrumentul pe care-1 reprezenta, altadata, Fondul Monetar international, iar statele Asiei Centrale au acceptat aceasta situatie tocmai pentru a evita orice conditionalitate de democratizare care ar veni cu imprumuturile occidentale Totodata, China a construit institute de predare a limbii cantoneze, a sprijinit schimburile culturale si a promovat educatia in regiune, dar ceea ce nu a reusit este sa previna sau sa limiteze pornirile xenofobe impotriva muncitorilor chinezi China nu are nici interesul, nici dorinta de a inlocui F Rusa ca principal actor cu influenta in regiune Se pare ca ea prefera o evolutie usoara, inceata si prudenta, de influentare in domeniul economic, mare parte a acestei influente fiind negociata si acceptata de Moscova Turcia Printre oficialii turci s-a instalat convingerea, la inceputul anilor 90, ca "Turcia are de jucat un rol special" in Asia Centrala (Caucaz si nordul Caucazului rus, de asemenea)10 avand in vedere contextul einic, istoric si religios Dar Turcia nu a fost pregatita pentru prabusirea Uniunii Sovietice si in perioada dinainte de 1991 a evitat sa construiasca legaturi cu Asia Centrala pentru a nu afecta relatiile sale, si asa tensionate, cu URSS in perioada sa de declin Rezultatul a fost acela ca Turcia a fost vazuta nu ca un stat apartinator, un stat frate, un model, si ca un 35 iNFOSFERA posibil viitor nou "frate mai mare", iar cele patru state de origine turcica si vorbitoare de dialecte turce din Asia Centrala nu erau gata sa schimbe independenta proaspat castigata cu o noua dependenta, cea fata de un nou actor, altul decat Rusia care dominase 70 de ani ideea "fratelui" mai in varsta a fost imbratisata cu retinere, dar si cu o anumita asimetrie a asteptarilor din cele doua parti -statele Asiei Centrale si Turcia Aceste state au crezut ca vor reusi sa rezolve, astfel, marile probleme cu ajutorul "fratelui mai mare", insa Turcia nu era nici pregatita, nici capabila sa joace acest rol Creditele oferite de Ankara (prin Eximbank Turcia) au ridicat imediat probleme legate de dobanzi si nu acopereau nevoile regiunii Situatia economica de la acel moment nu-i permitea Turciei sa participe la reconstruirea economiilor prabusite ale statelor independente din Asia Centrala, nici sa sustina investitiile in infrastructura, fapt care a condus la diminuarea asteptarilor Turcia a fost expusa de mai multe ori cu situatia reala a nivelului insuficient al ajutorului pe care-1 oferea, dar si cu discrepanta intre caracterul declarativ al sprijinului pe care-1 acorda Asiei Centrale (cu putine realizari concrete) Asa incat atunci cand F Rusa si-a revenit si a fost capabila sa se implice in Asia Centrala, toate aceste state au preferat un partener binecunoscut in schimbul altuia care nu le-a satisfacut asteptarile Deziluzia si insatisfactia au dus la un nivel mai scazut de reprezentare si in institutiile statelor vorbitoare de limba turca, conduse de Turcia Dupa ce Turcia a recastigat increderea de sine si dezvoltarea sa economica a explodat la mijlocul anilor 2000, relatiile cu statele din Asia Centrala au revenit la baze economice pragmatice puternice, acesta fiind raspunsul la o atentie mai importanta acordata de Turcia insasi acestor state, in special prin punerea in asteptare a perspectivei indepartate si improbabile de a se alatura UE, aceasta solicitand integrarea in OCS- Organizatia Cooperarii de la Shanghai Turcia avea nevoie de piete noi si de noi aliati pentru a-si reduce dependenta de Occident si pentru a schimba balanta de putere si interese ale sale catre Asia11 Aceasta abordare era conforma si noii paradigme a "neo-otomanismului", lansata de AKP, care era gata sa-si reconstruiasca relatiile cu fostele state membre ale imperiului sau pierdut Pragmatismul si gandirea strategica au schimbat postura acestor state central-asiatice fata de Turcia, devenita un actor mai potent si mai interesat in dezvoltarea regiunii Turcia a fondat Consiliul Cooperarii Statelor vorbitoare de limba turca, alaturi de Azerbaijan, Kazahstan si Kargazstan, si a dezvoltat, in ianuarie 2013, Organizatia Eurasiatica a institutiilor de intarire a Legii cu Statut Militar, alaturi de Kargazstan si Azerbaidjan, discutandu-se chiar de posibilitatea unei "armate comune", dar acest lucru doar cu Azerbaidjanul in fine, Turcia s-a dovedit un partener care poate oferi asistenta economica si politica, dar nu si garantii de securitate, de care statele Asiei Centrale au nevoie Pe de alta parte, "adevaratul islam" pe care establishmentul turc il propovaduieste (ca si Fundatia Gulen) ar putea fi interesant de adoptat de statele Asiei Centrale, asa cum sunt interesante si oportunitatile pe care Turcia din perioada de dupa episodul sirian si post-Erdogan le-ar putea oferi Asiei Centrale, daca acestea ar putea fi integrate intr-o strategie comuna, de sprijinit in acelasi timp cu SUA, UE si statele occidentale in Asia Centrala Aceasta ar fi singura cale de a contrabalansa si de a fi atractiva in Asia Centrala, fara ambitii de dominare si calibrandu-si promisiunile conform cu resursele, daca un interes real si pe termen lung ar putea fi identificat in regiune de catre toti actorii de mai sus iran iran este un vecin important, dar foarte multe elemente divergente au facut Asia Centrala sa fie rezervata fata de orice relatie mai apropiata Mai intai, Revolutia islamica si regimul islamic al Molahilor nu e acceptabil statelor din Asia Centrala, asa cum nici sprijinul prezumat pentru miscarile islamiste din regiune Apoi, din punct de vedere einic, doar Tadjikistanul are o populatie de origine persana Totusi, cele mai multe si mai mari proiecte comune din regiune, conducte si cai ferate, au fost construite cu Turkmenistanul vecin Cooperarea economica a fost lansata in special pentru ca iranul sa iasa din izolarea datorata programului sau nuclear, insa chiar 36 iNFOSFERA RUSSiA 500 m* 500 bk> SilkRotd Othcr tradc rcMjtoi "0КЛМЛ ; JAMft MONGOLiA iMKSUM CHiNA iRAN TURKEY AFGHANiSTAN V PAKiSTAN SAUDi ( } ARABiA > ( VU"M ‘"V iNDiA w aceasta situatie a programului nuclear a facut statele Asiei Centrale sa stea la distanta de vecinul lor cu ambitii nucleare si subiect al multiplelor embargouri internationale iranul nu este nici atractiv, nici doritor sa joace un rol major in regiune, acolo unde nu se lanseaza decat in legaturi economice modeste Uzbekistanul, cel mai important membru din punct de vedere militar al regiunii, ramane si cel mai sceptic in ceea ce priveste relatiile cu iranul, asa cum e rezervat si in privinta oricarui rol pe care iranul si-ar dori sa-1 joace in regiune india india este cea din urma putere majora care a devenit interesata de Asia Centrala, in mod special de resursele sale insa india are problema absentei unei rute directe de transport care sa o lege de Asia Centrala; pe de alta parte, este unul dintre cei mai interesati si importanti parteneri in proiectul Noului Drum al Matasii care leaga Asia Centrala, prin Afganistan si Pakistan, de india Totusi, capacitatile sale de a gasi coridoare de transport s-au combinat si suprapus cu cele ale iranului, atat timp cat singura ruta utilizabila de catre india pentru a accesa resursele din Asia Centrala, evitand Pakistanul, utilizeaza porturile iraniene Treptat, india a devenit instrumentala pentru stabilizarea Afganistanului si pentru a oferi coloana vertebrala economica a unui coridor de tranzit, precum Noul Drum al Matasii, care sa faca statul afgan sustenabil din punct de vedere economic Proiectul acestui coridor de transport, de inspiratie americana (lansat public de fostul Secretar de Stat, Hillary Clinton), ar putea functiona ca un adevarat "proiect comun" pentru a apropia india si Pakistanul (ar putea ajuta la intelegerea reciproca si solutionarea disputelor bilaterale prin cooperare pentru un proiect cu beneficii mutuale) india este implicata in proiectul de transport tAPi, care incepe in Turkmenistan, asa cum este implicata in Coridorul de Transport Nord-Sud care leaga Turkmenistanul si Asia Centrala de portul iranian Chahbahar, care-i serveste indiei drept poarta la Golful Persic india a fost adusa in Asia Centrala si de prezenta in crestere in regiune a rivalului sau geopolitic, China in ceea ce priveste componenta prezentei militare, india a negociat cu Tadjikistan pentru o facilitate militara indiana in localitatea Ayni, langa Dusanbe, dar eforturile sale au dus la amanari repetate, apoi la anularea acordului dupa implicarea masiva a Rusiei in aceasta afacere Astfel, india ar putea fi un ingredient intr-un complex de factori atractivi pentru statele Asiei Centrale si pentru rebalansarea situatiei, daca interesele Occidentale sunt traduse in proiecte serioase si pe termen lung 37 iNFOSFERA 1 Acest articol reprezinta o parte a unui proiect al The German Marshall Fund of the United States  Black Sea Trust for Regional Cooperation despre Coridorul Strategic Est - Vest Marea Neagra - Marea Caspica 2 Baza aeriana Kant, Centrul de testare ale armelor anti-submarine de la Lacul issyk-Kul, alte laboratoare si facilitati de comunicatii in Kargazstan, Baza militara 291 in Tadjikistan - cea mai mare baza militara rusa situata peste hotare, cu 7000 de soldati; facilitatea de testare a rachetelor anti-balistice de la Sary Shagan, statia radar Balkhash-9, baza de transport aerian de la Kastanay in Kazahstan si alte facilitati militare (vezi Azad Garibov si Rovshan ibrahimov, "Geopolitical competition in Central Asia", SAM Comments, voi iX, August 2013, Baku) 3 Mai mult de 3,5 milioane de muncitori, intre care 2 milioane uzbeci, un milion de tadjici, jumatate de milion de kirghizi lucreaza in Rusia, cu remitente reprezentand 46% din PiB in Tadjikistan si 20% din PiB in Kargazstan 4 inainte sa apara proiectul chinez al constructiei de conducte de petrol si gaze, in 2010, toate conductele treceau prin Rusia: Caspian Pipeline Consortium, din 2003, Coridorul Uzen-Atyrau-Samara, conducta Bukhara-Ural 5 Vezi Alexander Cooley, Marlene Laruelle, The Changing Logic of Russian Strategy in Central Asia From Privileged Sphere to Divide and Rule? PONARS Eurasia Policy Memo No 261, pp 43 - 49 in Ambiguous Relations, Russia’a post-soviet neighborhood, PONARS Eurasia Policy Perspectives, August 2013 6 Evgeny Troitskiy, Kyrgyzstan Turmoil A Challenge to Russian Foreign Policy, Swedish institute for international Affairs 8 (2012): 31 7 RiAC, interesy Rossii v Tsentral’noi Azii: soderzhanie, perspektivy, ogranichiteli (Moscow: Russian Council for Foreign Affairs, 2013) 8 iulian Chifu, The East - West Strategic Corridor: Multiple Opportunities and Benefits, GMF, August 2012, Ocasional Paper, at http:   www gmfus org  wp-content  blogs dir 1  filesmf 1344264752Chifu EastWestStrategic Corridor Augl2 pdf; iulian Chifu, The East - West Black Sea Caspian Sea Corridor in the Age of Uncertainty, GMF, March 2013, http:  www gmfus Org wp-content blogs dir l  filesmf 1362595246ChifuCorridorMarl 3 pdf; 9 Alexandros Petersen, Khatinkam Barish, Russia, China and the geopolitics of energy in Central Asia, Centre for European Reform, November 2011, www camegieendowement org 10 Mustafa Aydia, ,Joucault Pendulum: Turkey in Central Asia and the Caucasus", Turkish Studies, vol 5, nr 2, summer 2004, pp 1-22 11 Bulent Aras, "Turkish Policy Toward Central Asia", Today’s Zaman, 15 April 2008 38 iNFOSFERA ilieBaDESCU* Abstract Understanding the Time of a certain era requires consideration of two defining features - cyclicality and turbulence From this point of view, the present period tends to be different from the old ones by the almost chronic period of turbulence and, therefore, this Era is defined more and more as turbulent one Today, when the synchronous fragility became the basic law of geopolitics in the age of turbulence requires that any structure (state, organization, company) own the appropriate capabilities in order to manage the Chaos Meanwhile, the future of these structures (state or corporate) will depend on the type of leadership According to the research in the neuroscience field, two types of leaders will influence the evolution of these structures: resonant leaders and dissonant leaders Keywords; cyclicality, geopolitics, turbulence, chaotics, neuroscience and leadership, resonant leader, dissonant leader "Fatarnicilor! Fata pamantului si a cerului stiti sa o deosebiti, dar vremea aceasta cum de nu o deosebiti? " (Luca, 12, 56) Mais ой sont ies neiges d'antan! Oh, where are the snows of у esteryear! Dar unde-i neaua de mai an1 (Fr Villon) "Business leaders today need to throw away the old two-playbook strategy book—one for the up-cycle and the other for the down-cycle (recession) instead, they need to create a fresh strategic frameworkfor managing both vulnerability and opportunity, while coping with intermittent and unpredictable instability J A Caslione, A Chaotics Approach to Managing in The Age of Turbulence Timpul dezordinilor sau "era turbulentelor" Semnele timpului Geopolitica studiaza, deopotriva, epocile si marile spatii Atunci cand epocile marcheaza cu "sigiliul" lor arii civilizationale intregi putem considera ca semnele timpului sunt mult mai bogate pentru cunoasterea lumii decat marca lor spatiala Epocile pot fi deosebite intre ele in multe feluri Una dintre caile diferentierii valorifica trasaturile deosebitoare ale timpului insusi Filosofia istoriei a facut din meditatia asupra timpului si din observarea curgerii vremurilor fundament pentru studiul epocilor si al civilizatiilor Studierea timpului, a ceea ce s-a denumit "spirit al veacului", saeculum, a devenit obiect specific de cercetare si domeniu distinct al stiintei Abordarile disciplinare consacrate - sociologia, psihologia, noologia, istoria, geopolitica, etc - s-au intors si ele spre studiul timpului cu unghiul lor specific de cercetare Eugen Lovinescu si-a edificat cunoscuta lucrare despre civilizatia romana moderna - istoria civilizatiei romane moderne (scrisa in anii 1924-1925) - pe temelia unei examinari sistematice a ceea ce a considerat ca este "spiritul veacului" Cu doua sute de ani in urma, Dimitrie Cantemir elabora celebra istorie a imperiului Otoman {istoria cresterii si descresterii Curtii Otomane, scrisa intre anii 1714-1716) pornind de la studierea "timpului imperiului", nu a *ilie BADESCU este profesor universitar la Facultatea de Sociologie si Asistenta Sociala din cadrul Universitatii Bucuresti si director al institutului de Sociologie al Academiei Romane 39 iNFOSFERA imperiului insusi El a descoperit, astfel, ca timpul imperiului are o faza ciclica ascendenta si una descendenta, si ca imperiul Otoman intrase, deja, in faza lui descendenta La fel procedase, in meditatiile sale asupra timpului, Stolnicul Cantacuzino, care notase: "toate cate se afla pe lume au si aceste trei stepene: urcarea, starea si coborarea" Definirea epocii se extrage, iata, din studiul timpului, nu al celor care se petrec in curgerea lui "Asa sunt vremurile", obisnuiesc sa spuna atat inteleptul, cat si omul obisnuit "Vremurile sunt rele" sau "vremurile sunt bune", se spune de-a dreptul, voind a se sugera ca vremurile, in esenta lor fenomenologica, sunt bune sau rele, nu intamplarile care survin in curgerea lor Sociologia, economia, stiinta managementului, marketingul si geopolitica au impus o noua maniera de a caracteriza vremurile: prin ciclicitate si prin turbulenta^ ca trasaturi definitorii ale timpului insusi Epoca noastra a inceput a fi diferentiata de altele prin durata aproape cronicizata a turbulentelor si, de aceea, a fost denumita de mai multi cercetatori drept era turbulentei Diferenta dintre vremurile anterioare si noua era deriva din trasatura vremii insasi si nicidecum din cele care se deruleaza in albia ei iata, dar, care este diferenta dintre vremurile normale si epocile turbulente: primele sunt dominate de ciclicitati, celelalte de iregularitati care suspenda ciclicitatea Aceste iregularitati imbraca forma vartejurilor, a vortexului, si se numesc turbulente Ele se nasc dintr-un dezechilibru durabil intre cele doua energii: energia stabila a mediului, el insusi stabil pana la intervenirea turbulentei, si energia evenimentului disruptiv, care a intervenit pe linia timpului ca o eruptie extraordinara (un razboi, o catastrofa, un tsunami, o prabusire economica, scufundarea unui imperiu, raidurile oligarhice, inca insuficient cercetate, daca exceptam teoria weberiana a "capitalismului de prada", care-si face din oligarhiile politice principalul instrument etc ) Turbulenta nu mai este ceva tranzitoriu intr-un timp si un mediu stabil, este chiar trasatura distinctiva a epocii insasi "Turbulenta si impredictibilitatea sunt trasaturile inevitabile ale urmatorilor ani Toate organizatiile, publice si private, mari sau mici, vor trebui sa infrunte aceasta lume haotica Plutim pe niste ape necartografiate, cu harti incomplete"2 Atat de mult s-au schimbat vremurile incat oamenii de afaceri si marii strategi ar trebui "sa arunce cele doua carti vechi de strategie - una pentru ciclurile ascendente si cealalta pentru ciclurile descendente (recesiune) in locul lor ar trebui sa creeze un cadru nou pentru gestionarea vulnerabilitatii si a oportunitatilor, in confruntare cu o instabilitate intermitenta si nepredictibila - o abordare haosiologica {chaotics approach) necesara pentru un management in era turbulente?'3 John A Caslione propune o noua paradigma economica pentru era turbulentelor, o paradigma care isi intemalizeaza forma turbulenta a timpului in locul ciclicitatii multianuale 40 iNFOSFERA Noua paradigma opereaza cu ceea ce Caslione numeste "fragilitate inter-replicativa" (interlocking fragility) sau, cu o alta sintagma, fragilitate multiplicativa Noi credem ca aceasta fragilitate este legea de baza a geopoliticii in era turbulentei Analiza politica si geopolitica nu mai pot sa faca abstractie de aceasta legitate a epocii Pentru a intelege specificul timpului turbulent, Caslione examineaza, mai intai, trasaturile ciclului traditional (ale timpului ciclic) Modelul timpului ciclic este acela al unui timp dublu ondulatoriu (al dublului balans): cele doua miscari ondulatorii -ascendenta si descendenta - sunt, in modelul timpului ciclic, netede, relativ regulate si predictibile insa, timpul recesiv-progresiv al erei precedente a lasat locul unui timp al turbulentelor endemice in aceste conditii, chiar organizatiile statele care si-au imbunatatit pozitia competitiva nu-si vor putea valorifica avantajul daca se vor baza pe sisteme de gandire, teorii si modele strategice multianual ciclice, predictibile, extinse, etc De exemplu, din punct de vedere economic, insusi cuvantul "recesiune" poate fi considerat un termen "jurasic, anacronic" "in fapt, etichetand confuzia globala (global mess) actuala - adica cele doua trimestre de cadere consecutiva a PiB (gross national produci) - drept recesiune, poate deveni un rau ghid cand un ciclu ca cel pe care-1 cunoscusem nu mai exista"4, in conditiile in care, altfel spus, nu mai sunt timpurile de odinioara Timpul economic, si nu doar acesta, s-a schimbat si odata cu el si sistemele noastre economice, sociale, geopolitice A trai intr-un mediu de turbulente acute A fi pregatit sa "gestionezi haosul si sa iesi din haos " - acesta este imperativul geoeconomic si geopolitic al erei turbulentelor, in opinia lui Caslione, turbulenta genereaza haos, iar haosul si turbulenta care l-a generat induc doua tipuri de efecte: vulnerabilitate si oportunitate Pentru a face fata vulnerabilitatii, companiile (ca si statele) au nevoie de o "armura defensiva" (defensive armour), iar in privinta oportunitatii sunt necesare abilitati de a le folosi (moduri de folosinta) Daca ne raportam la economia si sistemele de viata colectiva ale Romaniei, vom sesiza ca absolut toate au fost "impinse", dupa 1989, intr-un camp de turbulente, denumit impropriu "tranzitie", ca si cum trecerea de la economia centralizata a statului la cea de piata ar fi un lucru lin si garantat in realitate, economia romaneasca, in forma ei, cu sistemele ei de proprietate (de stat, corporative, de munca etc ), a fost impinsa in anii 90 intr-un camp de teribile turbulente, induse de contactul brutal dintre cele doua medii "atmosferice": pe de o parte, cel occidental hiper-performant, consolidat, aparat de sisteme de aliante geoeconomice, geopolitice, geostrategice si, deopotriva, de agenti corporatisti foarte puternici, si pe de alta parte, mediul "atmosferic" rasaritean, hipercentralizat, total inabil sa evolueze pe piete dure, competitive O asemenea intalnire de fronturi atmosferice a indus o turbulenta insuportabila in toate mediile, iar economiile majoritatii statelor central-est europene au intrat in vartejuri ametitoare, fiind imposibil de redresat fara de un sistem de echilibrare (de autoreparare, cum l-a definit von Newman), pe care clasa politica l-a dezactivat odata cu schimbarea regimului politic (confuzia dintre sistemul autoreparator si regimul politic a fost generala in tot Estul) Companiile si liderii de afaceri si de politica publica romaneasca n-au reusit sa implementeze "noile sisteme de observare a 41 iNFOSFERA turbulentelor care pot fi detectate, instiland, totodata, noi comportamente strategice in organizatiile lor"5, de la cele ale statului la cele ale companiilor si institutiilor Aceasta vasta operatie de instilare de noi conduite strategice, de noi modele politice si de afaceri, ar minimiza sau preveni efectele negative atunci cand sistemele sunt lovite de turbulente neanticipate Din acest punct de vedere, noile filosofii sociale presupun o noua pregatire la nivelul agentilor sistemului lovit de turbulente, pregatire care ar crea abilitati in trei trepte, dupa modelul lui J A Caslione: (1) abilitati de detectare, (2) de analiza si (3) de raspuns in faza detectarii ar trebui ca agentii sistemului sa poata identifica pragul sau "punctul de inflexiune al haosului" (chaos inflection point), in faza analitica ar trebui cercetate cele doua mari categorii de informatii, cele privind vulnerabilitatile si cele privind oportunitatile, iar in faza raspunsului ar trebui examinata chestiunea sustenabilitatii sistemului supus reformelor Era turbulentei si lumea fragila Geopolitica spaimelor Lumea noastra a intrat intr-o era de turbulente, motiv pentru care Philip Kotler vorbeste despre fragilitatea lumii ca fiind trasatura ei cea mai reprezentativa intr-o societate exista zeci de mii de organizatii si ceea ce se intampla cu unele antreneaza efecte in cascada, adica induce consecinte asupra tuturor celorlalte Kotler numea acest fenomen "fragilitate sincronizata", sugerand ca starile fragile se propaga in lume cu o foarte mare rapiditate, astfel ca lumea devine fragila in orice alta epoca istorica se putea vorbi despre riscuri si stari fragile, dar acestea afectau un segment anume al societatii, o parte din intreg si, astfel, fragilitatea nu avea caracter generalizat, mentinandu-se in limitele acelui segment dinlauntrul lumii Lumea insasi parea sigura Exista, desigur, epoci in care sentimentul sfarsitului e general resimtit Perioadele amurgului unor imperii au avut acest caracter De pilda, ne putem da seama ce sentiment va fi incercat lumea cand a asistat la scufundarea imperiului de 500 de ani al Habsburgilor Turbulentele lumii noastre au un caracter distinct: ele se propaga la scara sistemului mondial, astfel ca putem vorbi despre fragilitatea unei lumi, nu doar despre situatii fragile inlauntrul lumii in prezent, lumea a devenit globala Nu mai este o lume istorica, lumea unui imperiu, ci este lumea unica, lumea planetara Lumea imperiilor era o lume regionala: lumea romana, lumea bizantina, lumea otomana (sau, mai corect, din imperiul Otoman), lumea slava din imperiul tarist, etc erau toate lumi regionale Astazi, nu mai avem o pluralitate de lumi distincte intre ele si separate unele de altele, ci o pluralitate de lumi intr-una singura, adica o globalizare coexistentiala Fragilitatile nu mai sunt regionale sau locale, caci toate devin, prin comunicare, globale, si ne afecteaza, cel putin comunicational, pe toti, amintindu-ne ca suntem vulnerabili si ca ceea ce s-a intamplat azi in Haiti se poate intampla maine in spatiul meu de viata Astfel, sentimentul fragilitatii lumii decurge din constatarea ca spatiile de viata, in intregimea lor, sunt vulnerabile, expuse unor efecte de scara, care pot nimici viata Fragilitatea sincronica este o lege in sistemele globale O vom numi ca atare: legea fragilitatii globale sau sincronice (ori a sincronicitatii starilor fragile) Problema grava care se pune acum este aceasta: cine are grija de lume (sau de lumile regionale din cuprinsul lumii planetare) in clipele ei de fragilitate, caci 42 iNFOSFERA atunci cand avem o stare fragila intr-un punct de pe planeta este fragila toata umanitatea Este suficienta o eruptie in islanda pentru ca fragilitatea islandei sa devina una globala, adica sa induca instantaneu o fragilitate la scara globala Ceea ce s-a intamplat in cele trei zile dintr-o luna de toamna in orasul Mumbai din india, cand cateva bande de teroristi au atacat un hotel de lux, au ocupat un restaurant, un spital si o gara din acel oras, in toata aceasta tornada rebelionara pierind 176 de oameni, deopotriva indieni si straini, americani, englezi etc , a devenit instantaneu o fragilitate nu doar a lumii din BRiC (un sistem compus din Brazilia, Rusia, india si China), dar, prin efect etajat, si a restului lumii, fiindca firmele si capitalurile care opereaza in india sunt atrase din toata lumea Acest fenomen de turbulenta, ivit intr-un oras indian de 18 milioane de locuitori, s-a propagat in toata lumea, confirmand, iata, puterea unei legi specifice pentru sistemele fragile: legea sincronicitatii starilor fragile Problema teoriei globalizarii este sa raspunda acestui fapt si anume ca sistemul global este un sistem fragil, nicidecum un sistem sigur Prin el insusi, sistemul global genereaza fragilitate, nu siguranta, nu securitate ipoteza noastra este, asadar, ca sistemul global nu aduce mai multa securitate omenirii, nici mai multa bunastare, fiindca globalizarea s-a insotit cu instabilitatea pacilor, adica a acelor "pax dominandi" (in genul pacilor britanica sau americana: Pax Britannica, Pax Americana etc ) Sincronicitatea ne spune ca atunci cand un fenomen se produce intr-un loc anume, el este instantaneu prezent in toate punctele sistemului, si aceasta nu doar pentru ca exista o comunicare globala, ci pentru ca exista o fragilitate globala Asadar, progresul globalizarii a adus dupa sine mondializarea fragilitatii lumii Globalizarea a adus multe progrese, probabil, dar cu siguranta a facut lumea intreaga fragila Aceasta fragilitate nu mai este doar locala, circumscrisa unor organizatii vulnerabile, unor locuri vulnerabile (cum sunt cele din zonele seismice), ci a devenit o stare globala, starea sistemului global, si prin aceasta starea lumii si starea vremii noastre Geopolitica globalizarii ar trebui sa porneasca de la faptul acesta simplu ca lumea noastra este o lume inspaimantata, stapanita de un sentiment al sfarsitului, cum n-a mai fost niciodata Era turbulentei este, totodata, era fricii planetare si multe grupari incearca sa preschimbe teama si nesiguranta difuza a omenirii in capital ticalos al uneia dintre cele mai teribile si malefice forme de dominatie, dominatia prin regimuri ale fricii si prin subculturi ale spaimei Una dintre teoriile secundare si amagitoare cu privire la sansa lumii noastre este teoria structurilor emergente Ea 43 iNFOSFERA face promisiuni pe care nu le-ar putea onora in afara mobilizarii morale si religioase a elitelor si a popoarelor Altfel, prin simpla imanenta a lucrurilor, ideea emergentelor salvatoare intretine una dintre formele perverse de manipulare Sa lamurim Teoria structurilor emergente: o perspectiva asupra "tranzitiilor" Structurile emergente sunt o legitate a perioadelor de schimbari masive sau bruste ideea emergentei este in mare masura o intoarcere la perspectiva imanentista asupra explicarii fenomenelor Aceasta perspectiva ne spune ca exista imanente in orice perioada pe care nu le pot distruge nici revolutiile, nici crizele, nici razboaiele, si aceste imanente ar putea explica o parte a schimbarilor salvatoare, mai ales in perioadele de tranzitie in realitate, o cercetare mai adanca a lucrurilor ne arata ca in orice schimbare pulseaza o compunere "nucleara" a doua elemente opuse si complementare: imanente si transcendente Nucleul unei schimbari este compus, altfel spus, din elemente date si elemente supraadaugate, care, de vreme ce sunt peste cele deja date (deja existente), au calitatea a ceva daruit (a unui prisos), sunt daruri Prin urmare, imanentele sunt datul oricarui fenomen, iar transcendentele sunt darurile din compunerea fenomenului Aceasta este "cuanta" adevarata a schimbarii si ea ne ajuta sa intelegem corect fenomenul emergentelor, structurile emergente, oferindu-ne si bruma de optimism in vremuri de declin, ca cele de astazi in ultima vreme, economistii vorbesc despre "piete emergente" (emerging markets), adica despre nasterea si consolidarea pietelor de capital, de pilda, sau a pietelor bursiere, in ariile de frontiera ale sistemului Ele mai sunt denumite si piete de frontiera (boundary frontier market) Ceea ce tine de datul unui fenomen este intotdeauna acolo, iar ceea ce tine de "dar", care se supraadauga (si care, de fapt, in cazul societatii omenesti, tine de etosul elitelor), nu este intotdeauna acolo, asa incat structurile emergente sunt structuri alternante, se propaga prin configuratii alternative: sunt fie structuri cu un deficit ontologic, un dezechilibru, fie structuri cu echilibru, bine potentate Marea problema este sa facem inteligibile cele doua componente, adica sa elaboram teoria care ne ajuta sa abordam fenomenele prin dualismul acesta "nuclear", ca donum si superadditum Vom invoca cateva teorii celebre ca sa facem din acestea punte si edificiu de acces si de rodnica adapostire a noii cunoasteri Unul dintre teoreticienii sistemelor emergente, immanuel Wallerstein, apreciaza ca noul sistem al lumii, pe care el il denumeste sistem mondial modern, pentru a-1 distinge de sistemele mondiale istorice de tipul imperiilor, s-a nascut prin emergenta, in mediul unei crize de proportii continentale, si s-a dezvoltat prin expansiune pe toata planeta Ceea ce este curios in analizele sale, se refera la acele elemente care par a compensa datul fenomenal al ariei europene si care pot explica "impulsul pasionar" (Lev Gumiliov) din care se naste sistemul iar acele elemente se refera la faptul ca, la un anume moment in istoria lumii, undeva, intr-un colt al Mediteranei, s-a ivit un tipar uman care purta in sufletul sau un impuls extraordinar, iar acest impuls a persistat in mentalul colectiv pe o durata de peste 400 de ani si a fost consemnat in istorie ca un ciclu istoric inconfimdabil, ciclul "columbian", al generatiei columbiene Se subintelege ca prototipul acestei lungi serii umane este Cristofor Columb (si locul din care s-au recrutat oamenii noii generatii a fost Spania si Portugalia) insa, mentalul acelor oameni, care au luat drumul oceanelor, a fost dominat, ne arata Mircea Eliade, de un sentiment coplesitor, o profetie care le intarea credinta ca merg spre un "pamant fagaduit", spre o "tara fagaduita" Acel sentiment a creat America, astfel incat la baza unei civilizatii descoperim o traire inaltatoare, etosul unei generatii renovatoare, din randurile careia se vor recruta conducatorii adevarati ai popoarelor, elitele creatoare Fara de acestia este imposibila re-echilibrarea sistemului de viata afectat de turbulenta la scara popoarelor si a civilizatiilor Ca sa intelegem ce rol extraordinar au conducatorii in istoria popoarelor si a lumii, ne vom referi la cateva cercetari tulburatoare prin care ni se demonstreaza ca acestia pot adauga ceva la structura lumii, ori o pot debilita pana la idiotizarea maselor largi, a popoarelor chiar 44 iNFOSFERA Conducatorii disonanti decapitalizeaza popoarele Ce ne spun metodele neurostiintei A fi conducator A fi conducator echivaleaza cu a spori ori a diminua substanta lumii Studiile recente ale celei de-a treia generatii de specialisti6 in studiul "leadership-ului’Vactivitatilor de conducere, in popoarele de vreti sa nu rataciti" Putem spune ca elitele demagogice (care afiseaza iubirea de tara, dar sunt cu totul frigide fata de popoarele pe fruntea carora paraziteaza) sunt cauza nenorocita a "declinului popoarelor", factori ai desocializarii colective la praguri de alarma Altfel spus, tipul de conducatori pe care-i are o shared purpose Zog-uri, jocuri multiplayer), in timp ce new media are ca preocupare mai mult obiecte si paradigme culturale, de la cele digitale la televiziunea analogica, iPhone etc 2 New media ca tehnologie informationala folosita cu rol de platforma de distributie - new media reprezinta obiectele culturale care folosesc tehnologia iT digitala pentru distributie si expunere de informatie, (ex internet, site-uri web, computer multimedia, suporti magnetici sau optici de informatie etc ) ф   Feeds и О * * User 3 fi Digital fi Technologies и и tA л и т Commumcation Тад у •иі s Mashups Social o и fi Software ^Development и Ф & "M 5 televiziunea, se refera, in general, la acele media digitale interactive, caracterizate prin comunicatii de tip two-way si care presupun o anumita procesare Old media care nu necesitau tehnologie iT, sunt, in prezent, folositoare tehnologiei informatiei, intrucat multe tipuri de new media au aparut prin combinarea mijloacelor "vechi" cu cipuri informatice insa, acest concept comporta mult mai multe fatete decat cea de inovatie tehnologica, in acest sens, incercarea de definire a new media facuta de Lev Manovich, in "The New Media Reader", devine foarte utila Lev Manovich defineste new media din mai multe perspective1: 1 New media versus cybercultura -cybercultura reprezinta un complex de fenomene sociale care sunt asociate cu 3 New media ca date digitale controlate de software - Limbajul new media se bazeaza pe presupunerea ca, in fapt, toate obiectele culturale care se intemeiaza pe reprezentarea digitala si pot fi livrate pe calculator au o serie de calitati comune New media se limiteaza la date digitale care pot fi manipulate de software ca orice alte date, insa operatiunile de new media pot crea mai multe versiuni ale aceluiasi obiect Spre exemplu, o imagine stocata ca date matrice poate fi manipulata si modificata in functie de algoritmii suplimentari implementati, cum ar fi inversiune culoare, blurare, rasterizare etc 4 New media ca un amestec intre conventiile culturale existente si conventiile stabilite prin software - new media, astazi, 68 iNFOSFERA poate fi inteleasa ca amestecul dintre conventiile culturale adoptate pentru reprezentarea datelor, a accesului si manipularii lor, si conventiile noi de reprezentare aplicabile acelorasi concepte Datele "vechi" sunt reprezentari ale realitatii vizuale si ale experientei umane, iar datele "noi" sunt reprezentari numerice ale celor doua 5 New media sub forma esteticii care insoteste fiecare stadiu incipient al unui nou tip de mass-media si tehnologie de comunicare - new media ofera posibilitatea unei analize mult mai cuprinzatoare care coreleaza istoria tehnologiei cu stiintele sociale, istoria politicii sau economiei, pentru a furniza noi elemente de limbaj, precum si noi strategii estetice si de comunicare 6 New media ca executie mai rapida a algoritmilor, care anterior erau executati manual sau prin intermediul altor tehnologii 7 New media ca Metamedia - new media ofera noi modalitati de accesare si manipulare a informatiei (de exemplu: hyper media, baze de date, motoare de cautare etc ) Metamedia este un exemplu al modulului in care cantitatea se poate schimba in calitate, iar aceasta definitie se transpune conceptului de new media, tocmai datorita capacitatilor ultrarapide de procesare a informatiilor, aflate in plina expansiune Aparitia new media a determinat dezvoltarea comunicarii intre oameni la nivelul intregului mapamond si pe intreaga arie de actiune a intemetului A permis oamenilor sa se exprime prin intermediul blogurilor, al website-urilor si al altor media generate de utilizatori in acest sens a aparut si un curent de opinie care sustine ca globalizarea este, in parte, rezultatul evolutiei tehnologiilor new media Astfel, se considera ca globalizarea a inceput "mai mult ca o expansiune a activitatilor in afara granitelor unui anume stat" 2 Globalizarea a redus distantele dintre oameni prin intermediul comunicarii electronice, adica al new media care permit "stergerea" distantelor fizice si sociale Social media se refera la mijloacele de interactiunile dintre oameni, la spatiul in care acestia creeaza si fac schimb de informatii si idei in cadrul unor comunitatile virtuale si in retele Andreas Kaplan si Michael Haenlein au definit social media ca fiind "un grup de aplicatii bazate pe internet, construit pe bazele ideologice si tehnologice ale Web 2 0 si care permite crearea si schimbul de continut generat de utilizator"3 De asemenea, social media depinde de tehnologiile mobile si cele bazate pe web pentru a crea platforme extrem de interactive prin care indivizii si comunitatile fac schimb de informatii, co-creeaza, discuta si modifica continutul generat de utilizator Social media introduce modificari substantiale si extinse de comunicare intre organizatii, comunitati si indivizi Social media se diferentiaza de mass-media traditionale   industriale din foarte multe puncte de vedere, printre care: calitatea, audienta, frecventa, gradul de utilizare, rapiditatea si permanenta Cei mai multi oameni asociaza social media cu rezultate pozitive, dar acest lucru nu este intotdeauna adevarat Pe masura ce timpul petrecut de utilizatori pe site-urile de socializare creste, se dezvolta si amenintarile care apar (spre exemplu: hartuirea online, furtul datelor personale si utilizarea acestora in scopuri mai mult sau mai putin legale sau utilizarea de malware) si devin din ce in ce mai greu de contracarat, atat la nivel personal individual, cat si la nivel public social Big data include, de obicei seturi de date cu dimensiuni dincolo de capacitatea instrumentelor software utilizate in mod obisnuit pentru a capta, gestiona si prelucra datele, intr-un termen suficient de scurt Big data reprezinta prelucrarea de date obtinute din traficul web, site-uri de socializare, cercetari stiintifice, date de supraveghere etc ale caror dimensiuni depasesc zeci de terabytes, pentru a obtine noi informatii Aceste trei concepte prezentate mai sus prezinta o relatie pe cat de complexa pe atat de simpla: new media faciliteaza social media si impreuna genereaza big data impactul si analiza celor trei formeaza partea complexa a relatiei, intrucat prin new media si social media societatea poate fi afectata economic, juridic, politic, militar si cultural Exista un consens din ce in ce mai mare in mediul academic, al analistilor economici, politicienilor si mass-media ca infrastructura, tehnologiile si practicile care constituie new media revolutioneaza activitatile economice, cel mai frecvent prin activitatile cunoscute sub denumirile de electronic-commerce (e- 69 iNFOSFERA commerce) si de business-to-business (B2B), conferindu-le o caracteristica aparte si anume diminuarea importantei aspectului geografic Aceasta caracteristica consta in aceea ca e- commerce- A si B2B sunt globale si ofera posibilitatea achizitiei produsului aproape instantaneu de momentul lansarii in spatiul virtual Vehicularea informatiilor privind produsele cu o asemenea viteza prezinta numeroase avantaje, insa, in acelasi timp, este purtatoarea a numeroase amenintari, de la furtul datelor cu caracter personal, incalcarea drepturilor de proprietate intelectuala si spionaj industrial, pana la pierderi financiare masive ca urmare a unor postari pe site-urile de socializare, care desi pot contine in fapt doar o dezinformare, prin ceea ce, in limbajul social media se numeste "viral", afecteaza serios vanzarile si credibilitatea firmelor si produselor iata cateva exemple care arata cat de usor poate fi afectat mediul economic prin utilizarea new media si a social media' - Atunci cand cererea de despagubire facuta de un muzician care calatorise cu United Airlines si a carui chitara a fost stricata de personalul care manipula bagajele a fost respinsa de compania aeriana respectiva, acesta a compus un cantec defaimator la adresa United Airlines, pe care l-a postat pe You Tube; materialul a fost vizualizat de 12 milioane de utilizatori si a provocat caderea actiunilor companiei cu 10%, adica o pierdere de aproximativ 180 de milioane de dolari 4 - Postari false au modificat evolutia pietelor, ceea ce a generat posibilitatea obtinerii de profituri uriase in detrimentul economiei globale Este cazul unui utilizator de Tweeter care, pretinzand ca este ministrul rus de interne, Vladimir Kolokoltsev, a postat, in iulie 2012, mesajul conform caruia presedintele sirian Bashar al-Assad "a fost ucis sau ranit", ceea ce a determinat o crestere cu un dolar a pretului titeiului, inainte ca traider- i sa realizeze ca stirea era falsa 5 - Mai ingrijoratoare pentru companii poate fi o dezinformare care apare intr-un moment in care pietele deja anticipeaza un anunt important in data de 18 octombrie 2012, NASDAQ a oprit comercializarea actiunilor Google o data cu divulgarea unui raport intern privind veniturile mici obtinute in acea saptamana, fapt care a provocat o scadere de 22 miliarde dolari a capitalizarii de piata a Google 6 in acest caz, informatia provenea dintr-o sursa credibila, dar demonstreaza impactul pe care ar putea sa-l aiba asemenea dezinformari sau zvonuri, atunci cand momentul pentru publicarea lor este bine ales Directorii generali ai unor mari corporatii au declarat pentru Forbes si Deloitte ca social media se plaseaza printre cele mai mari riscuri cu care se confrunta corporatiile 7 De exemplu, dupa scurgerea de petrol British Petroleum in Golful Mexic, un utilizator de Twitter a postat o parodie a unei declaratii facute de directorul executiv al companiei, Топу Hayward, afirmand ca "plajele cu nisip negru sunt foarte la moda in unele locuri", postare care a atras de 12 ori mai multi adepti decat contul de Twitter corporativ al British Petroleum8 Apreciem ca, in 2013, companiile vor fi mult mai atente cu privire la importanta strategica a social media, intrucat, asa cum arata un studiu recent, urmarirea brandurilor prin intermediul social media s-a dublat in ultimii doi ani, iar dintre utilizatori 47% sustin ca Facebook a avut un rol determinant in decizia de a cumpara 70 iNFOSFERA Oportunitatile de a ajunge la clienti si de a crea notorietate pozitiva unui brand prin social media sunt uriase Problema este ca site-urile de retele sociale prezinta, de asemenea, oportunitati enorme pentru abuz si dezinformare, pentru distribuirea zna ware-ului, precum si pentru frauda De fapt, 66% dintre companii considera social media ca prezentand un risc semnificativ sau critic pentru brandul lor Cu toate acestea, doar 38% dintre organizatii au o strategie de securitate implementata pentru retelele sociale in concluzie, social media a devenit un factor de influenta major in ceea ce priveste decizia de cumparare a consumatorilor, fapt ce poate fi considerat inceputul unei noi strategii economice De aceea, se impune ca statul prin organele sale de legiferare si securitate, impreuna cu mediul de afaceri, sa dezvolte politicile necesare pentru a contracara si a manageria riscurile, amenintarile si vulnerabilitatile cu care se confrunta si se va confrunta domeniul economic ca urmare a cresterii influentei new media, social media si, mai ales, a procesarii big data New media sunt, de multe ori, implicate in lupta pentru noi libertati Cartea tiparita a fost implicata in lupta pentru libertatea religioasa in secolele XV si XVi, presa publica a fost angajata in lupta pentru libertate politica in secolele XVii si XViii, iar astazi new media, la randul lor, sunt folosite pentru sustinerea si promovarea de noi drepturi Sunt comunitati si persoane care folosesc intemetul ca mijloc de responsabilizare, prin care incearca sa promoveze drepturi ce sunt legate de nevoile si preferintele derivate din identitatea lor sociala si culturala Comunitatile bazate pe sex, einie, apartenenta religioasa, precum si grupuri de interes specifice din cadrul acestor comunitati, coordoneaza activitatea de lobby politic, construiesc identitatea colectiva si realizeaza schimbul de informatii si resurse prin internet Acesta este mediul cel mai strans asociat cu lupta pentru aceste libertati ale dreptului la viata privata intemetul este bogat in continutul si resursele asociate comunitatilor einice, culturale si informationale O multitudine de site-uri web, servere si inele ofera o varietate de servicii pentru membrii comunitatilor si satisface nevoile lor online si offline De exemplu, comunitatea celtica online este deosebit de vibranta, iar intemetul este esential in construirea identitatii celtice contemporane Constituirea unei astfel de comunitati, pe langa aspectul predominant cultural, are si o semnificatie politica - de exemplu, in contextul demersurilor Scotiei de obtinere a independentei fata de Regatul Unit al Marii Britanii si irlandei de Nord Totodata, in acest caz obtinerea independentei Scotiei are si numeroase expresii juridice, cea mai importanta fiind organizarea in 2014 a unui referendum pe aceasta tema in timp ce tipurile de new media se diversifica, atunci cand acest lucru se intampla, sunt aproape automat implicate in lupta pentru noi libertati, iar dezvoltarea lor este impiedicata de fiecare data de o miscare de panica morala si masuri de constrangere Capacitatile de comunicare ale new media in curs de dezvoltare sunt adesea percepute ca o amenintare de catre elitele politice Acestea se simt brusc asaltate de un flux discursiv aparent fara sfarsit si dispun ca autoritatile sa urmareasca controlul acestui nou discurs Ca urmare, sunt instituite proceduri care incearca sa limiteze acest flux continuu de cuvinte si imagini si sa controleze noile pericole pe care le reprezinta in cazul in care new media ajuta real oamenii sa-si extinda granitele de libertate, ingrijorarea pur si simplu inlocuieste suspiciunea Astfel, pe masura ce new media sporeste capacitatile oamenilor de exprimare, dezvoltarea acestora este adesea insotita de obstacole noi legate de libertatea de exprimare La mai putin de un secol dupa revolutia Gutenberg, sute de autori au fost supusi catalogarii elaborate de papalitate si autoritatile locale ecleziastice din intreaga Europa si a fost creata o diviziune intre literatura autorizata si cea interzisa, intre ortodocsi si cartile eretice Cand ziarele au inceput sa circule dincolo de cercul mic al elitelor politice, in cursul secolului al XViii-lea, au fost percepute impozite pe ziare in mai multe tari din Europa, pentru a impiedica saracii sa aiba acces la informatii politice intr-un sens, dezvoltarea tehnologiilor digitale prezinta o situatie oarecum similara in multe tari, atitudinea elitelor politice contemporane fata de media in curs de dezvoltare este comparabila cu cea a predecesorilor lor: sa adopte legi si masuri restrictive Cu toate acestea, ne confruntam, de 71 iNFOSFERA asemenea, cu o situatie noua, deoarece era digitala a adus cu sine noi mijloace de limitare a libertatii de exprimare Pentru prima data, aceste mijloace pot fi tehnologice si integrate cu mediul Libertatea de exprimare pe internet nu va fi testata in sfera politicii traditionale Faptul ca toate convingerile politice sunt in masura sa se exprime (desi cu resurse foarte inegale) pe internet, nu poate fi disputat Testul se va face in domeniul formarii de noi identitati sociale Totodata, majoritatea statelor lumii, precum si organismele internationale au instituite parghiile juridice necesare pentru a combate aceasta vulnerabilitate sistemica in general, organismele juridice au capacitatea de a se adapta realitatilor sociale mai repede decat aparatul politic, iar independenta lor fata de orice alta putere a statului vine doar sa faciliteze adaptarea la nou Similar, serviciile de informatii, prin atributul lor de a furniza informatiile necesare fundamentarii hotararilor decidentilor pot si trebuie sa contracareze aceasta vulnerabilitate si, de asemenea, trebuie sa previna utilizarea acesteia de catre orice actor ostil Un val extraordinar de proteste extinse a cuprins lumea araba in 2011 Mobilizarea populara masiva a dus la caderea liderilor aflati de zeci de ani la guvernare in Tunisia si Egipt, a contribuit la declansarea de lupte sangeroase in Bahrain, Libia, Siria si Yemen, precum si la remodelarea fundamentala a naturii politicii in regiune Social media, cum ar fi Twitter, Facebook si YouTube au jucat un rol vizibil in multe dintre aceste miscari, mai ales pentru publicul strain care experimenta criza indirect prin intermediul  ee M0 6 ,ІЦ^ ’0010000001110111( 010101100' 111Г " j 1000001 О' 10000100000011І 00110001 1100110C L 0111010C danger •00110111000101 •00111010001101 101110011101a •'11100011 J 011100001 1ШШШ W 1110110001 00101001001 i С Л1000110100iu 110010110001101^7’""’ • 101110100001000000111 101101100001000000110011101110101011011010101101 72 iNFOSFERA Hansabank, au fost indisponibile pentru 90 de minute in data de 9 mai si timp de doua ore pe zi mai tarziu Efectul acestor proteste coordonate online pentru afaceri, guvern si societate a fost vizibil, dar in cele din urma a fost unul minor Cel mai important efect pe termen lung al niveluri distincte la care new media ar putea afecta conflictul politic: atitudini si comportamente individuale, conexiuni si fragmentari sociale, actiuni colective, represiunea regimului si atentia internationala Acesti cinci factori sunt compatibili si cu alte asemenea conflicte, cum ar fi revoltele din atacului a fost acela ca guvernul estonian a reusit sa obtina infiintarea unui Centru de excelenta NATO permanent, care activeaza in domeniul apararii cibernetice9 Cateva lucruri sunt notabile in ce priveste acest atac A ramas neclar cine a fost in spatele acestor atacuri Ministrul Apararii din Estonia, precum si un important diplomat au aratat cu degetul catre Kremlin insa nu au putut sa adune probe si au fost nevoiti sa-si retraga declaratiile referitoare la faptul ca Estonia a reusit sa gaseasca adrese iP ale unor calculatoare implicate in atac care ar fi apartinut institutiilor guvernamentale rusesti Nici expertii NATO, nici cei ai Comisiei Europene nu au fost capabili sa identifice vreo legatura intre atacuri si F Rusa Oficialii rusi au sustinut ca acuzatiile de implicare a guvernului rus in atacurile din Estonia erau complet nefondate Raportul Blogs and Bullets, New media in Contentious Politics , din 2010, propune cinci Londra sau miscarea Occupy Wall Street in concluzie, ca instrument politic, new media si social media au utilitate, insa impactul lor la nivel societal este relativ redus Nu acelasi lucru se poate spune atunci cand new media si social media au ca tinta politica o anumita persoana Un exemplu in acest sens este cel petrecut in noiembrie 2012, cand BBC a difuzat o acuzatie la adresa unui politician de rang inalt, conform careia acesta a fost implicat in acte de abuz asupra unor minori, ulterior reiesind ca, in realitate a fost vorba despre un caz de confundare a identitatii din partea victimei Desi BBC nu a numit politicianul, identitatea lui a fost usor de descoperit pe Twitter, unde el a fost nominalizat in aproximativ 10 000 de Zweef-uri sau re-tweet-uri Pe langa urmarirea unei actiuni in justitie impotriva tuturor celor care au raspandit aceasta informatie falsa pe Twitter, politicianul lezat a primit 185 000   ca despagubiri din partea BBC 73 iNFOSFERA De ani de zile, Casa Alba s-a invartit in jurul subiectului, sensibil de altfel, al presupuselor atacuri tip hacking provenite din China si indreptate impotriva sistemelor informatice americane, care se crede ca au compromis totul, de la retelele electrice pana la conturile de   ale cercetatorilor care se concentreaza asupra unor subiecte politice, pe care China le considera strict de politica interna indicarea hackerilor chinezi ca vinovati a fost lasata pana, in prezent, in sarcina surselor oficiale, uneori anonime sau private, cum ar fi firme din domeniul securitatii cibernetice precum Mandiant sau McAfee, ale caror rapoarte leaga fortele militare chineze de spionajul online Chiar si atunci cand presedintele american, Barack Obama, a avertizat cu privire la pericolele razboiului cibernetic in discursul sau anual referitor la starea natiunii si apoi a emis un ordin executiv privind protejarea "granitelor online" ale SUA11, el a refuzat sa numeasca in mod special China ca pe un autor al atacurilor cibernetice La 11 martie 2013, Thomas Donilon, consilierul pe probleme de securitate nationala al SUA, afirma ca activitatile de hacking desfasurate de catre chinezi au devenit o problema foarte ingrijoratoare in relatiile bilaterale "Din ce in ce mai des, firmele americane vorbesc despre preocuparile lor legate de furt sofisticat si directionat de informatii comerciale confidentiale si tehnologii prin intruziuni cibernetice care provin din China, care, in prezent, are o amploare fara precedent", a declarat Donilon "Comunitatea internationala nu poate permite sa tolereze o astfel de activitate din partea niciunei tari " Pe de alta parte, China a negat constant orice informatie legata de campanii de hacking sustinute la nivel statal Cu numai doua zile inaintea discursului lui Donilon, ministrul de externe al Chinei, Yang Jiechi, a criticat SUA pentru acuzatiile formulate impotriva statului sau referitoare la atacurile cibernetice "Oricine incearca sa fabrice sau sa puna cap la cap o poveste senzationala pentru a servi unui motiv politic, nu va putea ponegri numele altora, iar el sa ramana curat ca lacrima", a declarat acesta la o conferinta de presa in timpul Congresului National al Poporului Yang a continuat prin a solicita reglementari mai riguroase ale acestei noi frontiere: "spatiul virtual nu are nevoie de razboi, ci de reguli si cooperare Ne opunem ca spatiul cibernetic sa devina un camp de lupta, precum si utilizarii intemetului ca un nou instrument de interferare in afacerile interne ale altor tari " Ziarele chinezesti, despre care se afirma ca urmeaza linia propagandistica dictata de Partidul Comunist Chinez, au lansat propria lor riposta impotriva acuzatorilor din Occident "Guvernul american ar trebui sa faca o autoexaminare inainte de a acuza celelalte tari de asemenea comportamente" a titrat Global Times, un ziar din Beijing, citand un expert chinez in relatii internationale "Nici o tara nu poate concura cu America in ceea ce priveste capacitatea sa de hacking " Liberation Daily, portavocea Armatei Populare de Eliberare, a remarcat faptul ca, in perioada noiembrie 2012 -ianuarie 2013, "China a suferit 5792 de atacuri ale hackerilor lansate din SUA, ceea ce inseamna ca acest stat se plaseaza pe locul intai in materie de hacking in China " Este putin probabil ca SUA sa nu aiba un interes in a infiltra retelele de calculatoare ale guvernului chinez Expertii de internet dau vina pe SUA si israel pentru ca au creat si au dezlantuit virusul Stuxnet pentru a sabota programul nuclear al iranului Nici China nu este considerata singura autoare a agresiunilor din spatiul cibernetic american Profesionistii din domeniul securitatii acuza, de asemenea, iranul, Rusia si chiar aliati, cum ar fi, printre altii, Franta si israelul, pentru incursiuni in retelele de calculatoare ale guvernului si corporatiilor americane Aceasta stare de fapt, in care acuzatiile guvernamentale vin din toate partile, a condus insa la modificarea strategiilor de aparare ale majoritatii actorilor internationali si la aparitia unui nou concept militar si anume cyberwar in concluzie, pentru ca statele sa poata trece peste greutatea impusa de dificultatile adaptarii la o lume in continua miscare se impune ca serviciile lor de informatii sa se ocupe atat de amenintarile si vulnerabilitatile traditionale, cat si de fenomenele transnationale, printre care se numara si new media Fiecare necesita o abordare diferita Modelul traditional de intelligence nu poate functiona in cazul amenintarilor transnationale Din acest motiv, 74 iNFOSFERA este absolut necesara formularea unei noi paradigme, bazata pe analiza riguroasa a unor cantitati din ce in ce mai vaste de date si informatii, care sa confere flexibilitate in interpretarea si contracararea noilor amenintari si vulnerabilitati Bibliografie 1 Kaplan, Andreas, Michael Haenlein, "Users of the world, unite! The challenges and opportunities of Social Media", Business Horizons, nr 53, 2010, pp 59—68 2 Logan, Robert K , Understanding New Media: Extending Mars hali McLuhan, Peter Lang Publishing, New York, 2010 3 Phin, Don, Social Media Risk implications, Copyright 2012 HR That Works http:   www mcafee com  us  resources  reports  rp-quarterly-threat-q3 -2012 pdf 4 RSA Security Brief, Big Data Fels intelligence driven security, ianuarie 2013 5 Thomton, Grant, Social media and its associated risks, noiembrie 2011 6 ***, "Cyber Threats to National Security", Symposium Five: Keeping the Nation’s industrial Base Safe From Cyber Threats, CaCi international inc , US Naval institute, Center for Security Policy, septembrie 2011 7 Howell, Lee, editor sef, Global Risks 2013, 8th Edition, An initiative of the Risk Response Network, World Economic Forum 1 Lev Manovich, New Media from Borges to HTML The New Media Reader, Ed Noah Wardrip-Fruin & Nick Montfort, Cambridge, Massachusetts, 2003,13-25 iSBN 0-262-23227-8 2 John B Thompson, The Media and Modemity, Cambridge, Polity Press, 1995 p 150 3 Andreas M Kaplan , Michael Haenlein, "Users of the world, unite! The challenges and opportunities of social media", Business Horizons, Voi 53, issue 1,2010, p 61 4 P R Berthon , L F Pitt, K Plangger, "Marketing Meets Web 2 0, Social Media and Creative Consumers: implications for international Marketing Strategy", Business Horizons, 2012, 55(3): 261-271 M M Davis, J C Spohrer, P P Maglio, Guest Editorial: "How Technology is Changing the Design and Delivery of Services", Operations Management Research, 2011,4(l):l-5 5 T Durden, "Fake Tweets About Syrian President Assad’s Death Cause Aii Too Real Spike in Crude And S&P" ZeroHedge com, http:  www zerohedge com News supposedly-fake-tweets-about-syrian-president-assads-death-cause-all-too-real-spike-crude-and-s, 2012 6 A Efrati, "Google Hit by Weak Results, Shares Dive After Premature Report Shows Third-Quarter Profit Sliding 20%", The Wall Street Journal, http:  online wsj com article SB10000 872396390443684104578064671358259436 html, 2012 7 K Moreno, "Social Media Risk is Like Wildfire Where’s the Fire Engine?", Forbes, http:  www forbes eom sites forbesmsights 2012 08 07 social-media-risk-is-like-wildfire-wheres-the-fire-engine , 2012 8 S Foumier, J Avery, "The Uninvited Brand", Business Horizons, 2011, 54(3): 193-207 9 Cooperative Cyber Defence Centre of Excellence 10 United States institute of Peace (USiP) Peaceworks 11 Februarie 2013 75 iNFOSFERA Stoican BUCa* Abstract Between the three entities involved in terrorism regarded as a phenomenology - namely the state, public opinion and the terrorist organization - mass media are acting permanently Thus, the media broadcasting presentation of terrrorism stands for a variable of crucial importance in establishing the representational system on the level of the entire social environment identifying the making up mechanisms of the contents and the dynamics of this media broadcasting presentation allows anticipating attitudes and cognitive structures which underline certain ways of behaving, social - political matters, cultural and security issues brought about by a terrorist crisis Keywords: mass-media, terrorism, security introducere Autopromovat pe lista problemelor fundamentale ale actualitatii, terorismul constituie o tema permanenta a studiilor sociologice, politologice si de securitate in pofida numeroaselor abordari, ale caror concluzii sunt cuprinse, in parte, si in acest studiu, complexul motivational, cauzal si actionai inglobat de acest substantiv abstract continua sa genereze evenimente si evolutii pe cat de tragice, pe atat de imprevizibile Crizele si conflictele actuale, atentatele teroriste, precum si efectele economico-sociale dezastruoase ale acestora, probeaza faptul ca sistemul social global se confrunta cu probleme grave Sistemul reprezentational legat de problematica terorismului constituie un element central in evaluarea strategiei si politicii de securitate, care, indiferent cat de clare si justificate ar parea pentru factorii de decizie, nu pot fi implementate in conditii democratice decat cu acordul si intreaga sustinere a populatiei Luand in considerare aspectele de mai sus, ne propunem o caracterizare a acestui sistem reprezentational prin prisma detinatorilor legitimi ai puterii simbolice - "a se citi mass-media" - precum si o propunere de initiere a unor demersuri fundamentate, atat metodologic, cat si practic, pentru determinarea si caracterizarea reprezentarilor sociale cu privire la terorism, la nivelul intregului sistem social Concret, studiul de fata urmareste caracterizarea formelor de comunicare a informatiilor si, implicit, a structurarii reprezentarilor sociale care rezulta din raporturile de comunicare dintre cei care controleaza universul simbolic si consumatorii acestor informatii Plecand de la aceasta caracterizare se poate actiona pentru identificarea continutului reprezentarii mediatice a terorismului pentru intuirea unor scenarii de comportament al actorilor sociali si emiterea de concluzii privind factorii de care trebuie sa se tina cont in gestionarea unei crize teroriste La nivel decizional aceste demersuri pot fi concretizate in masuri pentru diminuarea efectelor negative si maximizarea celor pozitive pe care le prezinta acoperirea mediatica a acestui gen de evenimente la nivelul opiniei publice: tendinta de recurs la actiunea armata in detrimentul agentiilor de securitate si a fortelor de ordine, discreditarea serviciilor de informatii si securitate pe fondul unor esecuri in gestionarea crizelor teroriste, tendinte exacerbate care transforma publicul intr-o masa de manevra usor influentabila cu rezultate devastatoare pentru acesta * Autorul este expert in cadrul Ministerului Apararii Nationale 76 iNFOSFERA in acest scop, vom prezenta relatia intre mass-media si terorism la nivelul sistemului social si, particularizand delimitarile teoretice si mecanismele reprezentarilor sociale pentru notiunea de reprezentare mediatica, vom formula unele concluzii cu privire la raportul (uneori "cerc vicios") terorism - mass-media -opinie publica - decizie politica - terorism Terorismul si mass-media - perspective de abordare Terorismul si mass-media se afla intr-o relatie pe cat de complexa, pe atat de evidenta Aceasta este determinata de o neincredere reciproca care se imbina cu necesitate: terorismul are nevoie de publicitate, iar media are nevoie de audienta Din acest punct de vedere, logicile interne ale ambelor entitati genereaza o situatie in care fiecare raspunde cel mai bine si cel mai eficient necesitatilor celuilalt Aparitia si dezvoltarea mijloacelor de comunicare in masa au ocupat permanent un rol central in cadrul sistemului social, indiferent de perspectiva de abordare Din punct de vedere politic, presa este considerata "a patra putere in stat", in timp ce, din punct de vedere economic, industriile culturale vehiculate prin mass-media implica circulatia celui mai mare volum de capital din industriile civile Din perspective socio-culturale si psihologice, impactul si influenta mass-media au facut obiectul preocuparilor a numeroase studii, care au generat ipoteze dintre cele mai controversate, toate avand ca punct comun recunoasterea rolului central pe care il ocupa comunicarea in masa - sub toate aspectele sale - in procese psiho-sociale fundamentale, cum sunt socializarea, controlul social, atribuirea, comportamentul pro- si anti-social, influenta sociala, stereotipuri, prejudecati, discriminare si reprezentari sociale Problema este abordata in literatura de specialitate in termeni de functii, roluri, efecte si influente ale media in cadrul sistemului social, in ansamblu, si pentru fiecare subsistem in parte Daca primele doua acopera, in special, latura functionala si normativ-deontologica a activitatii de comunicare in masa, referindu-se la obiective, misiuni, locul ocupat de institutiile media in diferite sisteme sociale, cele din urma privesc latura mai subiectiva, variabila si, inevitabil, dificil de controlat, a implicatiilor si rezultatelor mai mult sau mai putin asteptate, mai mult sau mai putin benefice ale acestui tip de comunicare sociala inainte de toate, mass-media constituie, prin insasi natura tipului de interactiune pe care o implica, entitati care structureaza si determina procesele sociale in plus, mass-media detin o universalitate pe care nu o are nici o alta institutie: ofera un bagaj comun de idei si imagini care depaseste barierele sociale si geografice 77 iNFOSFERA Efectele si influentele mass-media se manifesta, asa cum arata studiile elaborate pana in prezent, dublate de experienta empirica a fiecaruia dintre noi, la nivel individual, la nivel de grup sau colectivitate si la nivelul intregii societati De cele mai multe ori, un anume efect micro-social se traduce la un nivel superior intr-un mod cu totul diferit Cu alte cuvinte, ceea ce produce un efect pozitiv pentru un individ sau grup, poate produce im alt efect (pozitiv sau negativ) asupra altui individ, grup sau asupra societatii in ansamblu De asemenea, efectele media privite ca "suma de procese si de consecinte pe care le presupune receptarea mesajelor, procese si consecinte care nu pot fi atribuite decat actului de comunicare" se pot manifesta cu valente si intensitati diferite pe termen scurt, mediu si lung Dupa cum reiese din aceste consideratii, nu putem analiza un efect al mediatizarii unui eveniment, ci doar efecte diverse asupra unor entitati sociale complexe, in perioade de timp diferite O categorie aparte de influente pe care mediatizarea unor evenimente le produce in sfera sociala sunt asa-numitele "efecte perverse", care influenteaza negativ procese, fenomene si comportamente sociale Acestea apar independent de vointa vreunuia dintre actorii implicati in eveniment sau in actul de comunicare, nu sunt dorite, dar nici prevazute, insa pot fi intuite sau determinate probabilistic in studiul literaturii de specialitate privind efectele particulare ale acoperirii mediatice a fenomenului terorist vom stabili ca baza de pornire aceste efecte complexe, retinandu-le ca punct de reper si pe cele care le preced (desi apartin unor scoli de gandire diferite si s-au conturat in perioade distincte), ca un complex de corelatii care constituie un ghid pentru diverse situatii si contexte actuale ale comunicarii in masa Sub aspectul proceselor si etapelor implicate, mass-media sunt factorul prin care incepe si se termina actul de reprezentare sociala Procesul este declansat prin impulsurile informationale, iar finalizarea procesului este data de formarea opiniilor, convingerilor si a orientarilor comportamentale in viziunea teoriilor impactului limitat al media, responsabilitatea acestora este mai mare in ceea ce priveste imaginile si valorile pe care le vehiculeaza, decat in ceea ce priveste informatiile propriu-zise fata de care populatia pastreaza un anumit spirit critic Acceptam mai degraba informatii care confirma opinii anterioare si le respingem pe cele care vin in contradictie cu acestea Vigilenta publicului este mult mai slaba, insa, in ceea ce priveste stereotipul, prejudecata, etichetarea - toate elemente ce contribuie la dimensionarea unei anumite reprezentari - si in aceasta dimensiune, jurnalismul de opinie are un rol fundamental in primul rand, media nu actioneaza asupra unor "cutii goale" pe care le umple cu informatia pe care o vehiculeaza Receptarea mesajului mediatizat este un proces de negociere a semnificatiilor in functie de variabilele psihice si sociale descrise mai sus Amendand aceasta prima premisa, studii recente afirma ca influenta cea mai eficienta pe care media o exercita asupra realitatii fiecarui individ si a realitati sociale in ansamblu se realizeaza prin controlarea mediului: "numarul si calitatea informatiilor pe care le primesc indivizii si pe baza carora gandesc si actioneaza", intr-un cuvant "definiri de situatii" (fata de interpretari de situatii) Sub acest aspect se contureaza un al doilea punct de vedere, partial contradictoriu primului: "media ofera o suma de informatii de care publicul afla numai prin intermediul lor si care au tendinta de a fi considerate drept realitate" Mass-media privite ca subiect activ al procesului de reprezentare prezinta caracteristici care vin in contradictie cu pretentia de obiectivitate si perceptia corecta a realitatii Daca reprezentarile unui individ simt conditionate de o serie intreaga de factori obiectivi sau subiectivi, interni si externi propriei entitati, reprezentarile mediatice sunt conditionate de aceleasi categorii de factori care se manifesta, de aceasta data, la nivelul institutiilor de comunicare in masa in formarea unei reprezentari sociale fiecare subiect are ca punct de plecare observatiile si probele concrete care se vehiculeaza in legatura cu evenimentele curente Marea majoritate a acestor observatii sunt preluate indirect, din "rapoarte" inexacte, redactate pe baza cunostintelor specifice, in masura in care fiecare individ poate sesiza, inventaria si organiza evenimentele in contextul 78 iNFOSFERA schemelor proprii de perceptie si interpretare Desi aceste "rapoarte", de cele mai multe ori, nu sunt familiare din punct de vedere al limbajului folosit (care de cele mai multe ori este de specialitate), informatiile continute de acestea sunt accesebile pentru simplul fapt ca prezinta interes (conditia primordiala a perceptiei este concentrarea atentiei) Operand asupra continutului perceput din rapoartele asupra realitatii, individul face trecerea de la faptul raportat la o ipoteza, imagine concreta asupra obiectului vizat, transformand cunoasterea indirecta intr-una directa, ca unica modalitate de a apropia universul exterior in functie de situatie, reprezentarea astfel formata poate fi cu totul diferita de o realitate reprezentata de alti subiecti cu privire la aceleasi personaje, evenimente, fenomene etc Acelasi fenomen se poate manifesta si in cazul media care fie culeg informatii prin intermediul unor surse umane, fie ca le preiau de la alte media in functie de accesibilitatea obiectului Exista numeroase voci care critica mass-media pentru distorsiunea imaginii reale a unui stat, organizatii, persoane, fenomene, insa, nu exista o imagine reala in adevaratul sens al cuvantului, ci doar imagini raportate la cele precedente sau, prin interactiune, la imagini elaborate in aceeasi unitate de timp de o entitate diferita imaginea unui stat nu poate fi tratata drept imagine deformata fata de realitate, ci doar ca distorsionata fata de imaginea interna a respectivei tari sau fata de imaginea promovata de entitatile statale Sistemul social si-a dezvoltat propriile subsisteme, care actioneaza in scopul captarii unor imagini audiovizuale, pentru a informa despre derularea unor procese si fenomene Aceste subsisteme sunt reprezentate, in principal, de diferitele organizatii si institutii stiintifice, pe de o parte, si de mass-media, pe de alta Cele din urma sunt, insa, cele care au cel mai mare impact social Reprezentarile devin mai evidente si mai active in momentele de criza a sistemului, iar reprezentarile mediatice capata un rol primordial mai ales in asemenea circumstante Terorismul ca fenomen constituie, prin caracteristicile sale, un obiect de reprezentare foarte interesant si productiv Vehiculand amenintarea, teroarea, necunoscutul, acest fenomen produce puternice viduri cognitive care trezesc nevoia stringenta de obiectivare si ancorare -integrare in scheme reprezentationale si atitudinale familiare - pentru reducerea insecuritatii resimtite in consecinta, o criza de factura terorista va determina, prin aceste mecanisme, o absorbtie aproape neconditionata si frenetica de informatie din toate sursele disponibile in speta, singurele surse care ofera un volum satisfacator de informatii, inclusiv a unor elemente de obiectivare, cum sunt imaginile, marturiile unor martori, actori si victime, sunt mass-media in momentele de criza, in care totul se accelereaza, puterea politica "tace" sau are interventii de circumstanta, teroristii sunt mai mult sau mai putin "tacuti", serviciile de informatii asemenea Numai presa "vorbeste si toti o asculta pe aceasta" in materie de terorism, deci, presa este aceea care prezinta realitatea, in conditiile in care aceasta nu este direct accesibila Rezultatul acestei realitati construite mediatic se va materializa in inevitabile erori care nu vor fi percepute ca atare (din cauza preeminentei verdictului asupra judecatii), ci vor fi interiorizate, constituind matricele prin care, ulterior, se vor interpreta si interioriza celelalte mesaje in consecinta, chiar daca acestea din urma vor fi - gratie detasarii de momentul critic si plusului de informatie disponibil - mult mai pertinente, nu vor avea acelasi impact ca primele si vor fi acceptate numai in masura in care pot fi incadrate intr-una din matricele existente Din perspectiva media, terorismul este o problema foarte greu de tratat, costisitoare si de multe ori periculoasa Totusi, el este un subiect foarte profitabil in consecinta, media au tendinta de a prelua orice informatii le parvin, fie ele pozitii oficiale, zvonuri, marturii ale unor persoane implicate afectate, rezultatul fiind departe de o reflectare completa a fenomenului in sensul oferirii de informatii adecvate vizavi de contextul in care s-au produs faptele si de caracteristicile, nivelul de cunoastere si interesele propriului public Referitor la acest aspect al aviditatii de informatie de care dau dovada media in cazul fenomenului terorist, se contureaza numeroase posibilitati de deturnare a demersului de informare a publicului inspre 79 iNFOSFERA manipulare si propaganda in favoarea unor actiuni de sustinere a intereselor particulare ale unor entitati organizationale sau statale Ca prima concluzie, reprezentarile cu privire la fenomenul terorist decurg, in mod fundamental, din reprezentarile mediatice in consecinta, atat ancorarea, cat si obiectivarea se fac prin raportare la scheme cognitive si categorii preluate Prototipurile rezultate din obiectivare nu sunt elaborate intern de fiecare individ pe baza experientei proprii (sunt prea putine cazurile in care individul a avut, la un moment dat, contact direct cu un eveniment de factura terorista si, cu atat mai putin, cu initiatorii acestuia) in consecinta, reprezentarile teroristului si ale terorismului vor avea un caracter profund depersonalizat si anonim, fara referiri concrete si materializari reale, fizice, altele decat imaginile vehiculate prin media De asemenea, aceste reprezentari au un caracter profund unanim prin faptul ca informatiile si schemele cognitive preluate sunt practic aceleasi pentru toti membrii comunitatii, iar interesele fata de obiectul reprezentarii sunt similare, centrandu-se, in principal, pe satisfacerea nevoii de securitate Secretul, minciuna si ilegalitatea sunt trasaturi definitorii ale terorismului care il fac greu accesibil subiectilor care il reprezinta Procesul de reprezentare nu se poate derula, in cazul fenomenului "terorism", cu respectarea etapelor specifice ale obiectivarii si ancorarii, iar intre cele trei dimensiuni - informatie, sfera de reprezentare, atitudine - cea din urma are caracter preeminent conditionand si actionand asupra celorlalte doua, din cauza implicarii emotionale pe care terorismul o induce la nivelul diferitelor entitati sociale prin amenintarea securitatii acestora si a ansamblului in sine intelegerea unui concept are nevoie, atat in cazul proceselor cognitive, cat si in cazul demersurilor analitice specifice stiintei si activitatii jurnalistice, de o anumita stabilitate si vizibilitate a datelor si informatiilor, despre care nu se poate discuta in cazul terorismului Din punct de vedere al functiilor reprezentarilor sociale, in cazul terorismului ca obiect de reprezentare, functia identitara este prioritara prin crearea unui sentiment de solidaritate si identitate de pozitii raportata la actiunile teroriste si efectele lor in stransa legatura cu acestea, functia de sustinere si justificare a pozitiilor si comportamentelor ulterioare are, de asemenea, o mare importanta in cazul reprezentarii fenomenului terorist si, mai ales, a teroristilor care devin foarte usor forte obscure ale raului, manifestari ale diabolicului, pe de-o parte, si exponenti ai spiritului liber, luptatori pentru libertate si democratie, discipoli ai inaltelor valori umane, pe de alta parte Ambele ipoteze constituie baza legitimanta pentru mobilizari masive de forte distructive, manifestari brutale ale urii rasiale si einice si, in ultima instanta, pentru escaladarea perpetua a comportamentelor violente Fenomen complex si obscur, de cele mai multe ori inaccesibil, terorismul constituie un obiect foarte greu de reprezentat intr-o maniera elaborata si extinsa, care sa permita atitudini si comportamente functionale ale sistemului impotriva caruia se manifesta Aceasta cu atat mai mult cu cat actorii principali, teroristii, sunt interesati tocmai de mentinerea climatului de necunoastere, ambiguitate si obscuritate din care rezulta, inevitabil, teama Ca obiect de reprezentare, terorismul este subiectul unui paradox din punct de vedere al comunicarii ca mecanism fundamental prin care se elaboreaza si evolueaza sistemul reprezentational la nivel individual si social: cei care vorbesc nu stiu, iar cei care stiu nu vorbesc in aceasta situatie, terorismul poate fi ceea ce fiecare interes (a se citi vointa vitala, instinct de supravietuire) vrea sa fie: mijloc de revolta, de eliberare, de protest, sursa de insecuritate, prilej de deviere a atentiei de la alte probleme de substrat, pretext pentru declansarea unui razboi, entitate de legitimare a instaurarii unui nou regim etc Cu alte cuvinte, terorismul capata forma in functie de diversele manifestari ale vointei umane Unele opinii ar putea sustine ca este vorba de o forma de eufemizare a "legii junglei", care nu mai poate fi perceputa astfel in lumea civilizata a mileniului trei Concluzii Mijloacele de comunicare in masa ofera terorismului "oxigenul publicitatii", fara de care acesta nu poate exista, din ratiuni comerciale, dar si in virtutea libertatii de exprimare si a dreptului de acces la informatie Desi 80 iNFOSFERA mediatizarea serveste scopurilor teroriste, efectele negative ale acesteia nu pot fi inlaturate prin cenzura fara a afecta grav sistemul democratic Solutia unica, in acest caz, este profesionalismul jurnalistic, asumarea responsabilitatii sociale a media si cooperarea cu autoritatile statale pentru stabilirea unor repere eficiente in gestionarea crizelor de natura terorista, la initiativa transparenta a celor din urma Normele juridice corecte si principiile deontologice eficiente, un sistem media democratic, dupa modelul serviciului public, si profesionalismul jurnalistilor sunt conditii interdependente ale abordarii adecvate a problemelor fundamentale ale societatii si, implicit, a problemei teroriste Razboiul nu este o strategie viabila de raspuns la amenintarea terorista Fara a diminua componenta antiterorista, institutiile de stat si, mai ales, cele internationale au o singura alternativa pentru rezolvarea acestei probleme (fara a neglija valorile fundamentale, cum ar fi dreptul umanitar, democratia sau libertatea individului): dirijarea atentiei si, implicit, a eforturilor din sfera combaterii entitatilor teroriste catre abordarea fenomenului in sine, a gestionarii acestuia prin eforturi comparabile cu dimensiunile problemei - in cadrul carora strategiile antiteroriste sa constituie doar una dintre aceste componente Perfectionarea mijloacelor de culegere a informatiilor, conjugata cu operationalizarea serviciilor speciale de interventie antiterorista, cu rol descurajant, constituie conditii vitale pentru gestionarea fenomenului terorist Eliminarea cauzelor social-politice ale manifestarilor violente, asimetrice, nu poate avea ca rezultat renuntarea la practicile terorismului decat in masura in care autoritatea legitima este capabila sa demonstreze ca aceste practici nu au nici cea mai mica sansa de reusita in sensul imbunatatirii situatiei celor in cauza Presa confunda si include diverse mijloace de sustinere a unor cauze prin violenta intr-un amalgam de fapte socante axate pe moarte si violenta acerba, etichetate generic drept terorism Cetateanul simplu ajunge la concluzia ca terorist, gherila, comando, partizan, rebel si alti asemenea termeni sunt sinonime si fac parte din fenomenul terorist De-a lungul istoriei numeroase grupari au adoptat practici teroriste pentru atingerea unor scopuri politice Singurele care au avut succes in atingerea acestor idealuri au fost, insa, gruparile insurgente de eliberare de sub dominatia coloniala - situatii unice in care motivatia teroristilor a fost mai puternica decat aceea a organelor statale Din studiul teoretic, rezulta trei variabile care, in functie de intensitatea fiecareia, pot determina conturarea unei vulnerabilitati sau manifestarea unei amenintari iminente la adresa sistemului social din perspectiva sansei de succes a mecanismelor de gestionare a fenomenului terorist Prima variabila se constituie in consolidarea unor organizatii militante care pot "bascula" spre terorism pentru a-si atinge scopurile, in conditiile in care alte alternative devin inaccesibile, fie din cauza deficientei mecanismelor democratice (coruptie sistemica, birocratie excesiva, fiscalitate accentuata, saracie, ura einica si rasiala, neincredere in autoritatea statala) si a comunicarii eficiente intre administratia de stat si societatea civila, fie din pricina extremismului de care pot da dovada anumite grupuri care actioneaza in cadrul societatii Cea de-a doua este reprezentata de institutii mass-media fara autocontrol si neprofesionalizate, dependente politic si sau economic, care pot fi cu usurinta atrase in capcana diferitelor grupuri de interese, "derapand" de la responsabilitatea sociala centrala de serviciu public in final, cea de-a treia variabila este reprezentata de un stat devalorizat si neputincios, cu institutii ineficiente, mai ales in sfera aplicarii legii, asigurarii ordinii si linistii publice si a sigurantei si securitatii nationale Terorismul reprezinta amenintarea principala la adresa securitatii mondiale si, pe fondul unei agresiuni informationale, atat din partea statelor, cat si din partea teroristului, (ambele au de castigat din promovarea acestei reprezentari, primul - mentinerea statu quo-ului, al doilea - impunerea terorii pentru realizarea propriilor obiective) Cel mai periculos element, din acest punct de vedere, este unilateralitatea informatiilor care distorsioneaza perceptia si reprezentarea corecta a fenomenelor, rezultatul 81 iNFOSFERA fiind un comportament manipulat (in sensul ca, desi are aparenta satisfacerii unei nevoi individuale sau sociale, este in fapt rezultatul unei false necesitati) intrebarea fundamentala in acest caz este daca aceasta actiune este rezultatul unei manipulari (la nivel de individ de grup) sau reprezinta o automanipulare, ca efect secundar al complexitatii globalizarii mondiale si a posibilitatilor de interpretare din sfera informationala Din pacate, sau din fericire, insasi natura umana si limitele acesteia fac raspunsul imposibil de formulat intr-o maniera obiectiva, din simplul motiv ca realitatea perceputa social presupune mai multe raspunsuri si, implicit, mai multe adevaruri! Bibliografie 1 Aradavoaice, Gh , Naghi, Gabriel, Nita, Dan, "Sfarsitul terorismului ?", Bucuresti, Editura Antet, 2002; 2 Aradavoaice, Gh , Naghi, Gabriel, Nita, Dan, "Terorism, Antiterorism, Contraterorism", Editura Antet, Bucuresti, 1997; 3 Nita, Dan, "Riposte antiteroriste", voi ii, Editura S P P, Bucuresti, 1992; 4 Anghel, Andreescu, Nita, Dan, "Terorismul -Analiza psihosociala", Editura Timpolis, Timisoara, 1999; 5 Gl prof univ dr Andreescu, Anghel, "Revista de stiinte Militare" nr 2 2002, Bucuresti; 6 Gl lt (r) conf univ dr Neculai Stoina -"Megaterorismul, Provocarea mileniului al ili-lea"-, 7 Delcea, Cristian, "Psihologia teroristului, Cine devine terorist si de ce?", Editura Cartimpex, Cluj-Napoca, 2003; 8 Politici si strategii in gestionarea conflictualitatii - Sesiune de comunicari stiintifice, 20-21 11 2008, voi iii, U N Ap , Bucuresti; 9 Colectiv de elaborare condus de prof univ dr Stan Petrescu, ^simetriile prezentului Contraterorism vs Terorism", Editura ANi, Bucuresti, 2007; 10 Vasile SiMiLEANU, , Asimetria fenomenului terorist", Bucuresti, Editura Top Form, 2003; 11 Stan Petrescu, Olimpiodor Antonescu, "Crima organizata intre factor de risc si amenintare", Editura Кара, Bucuresti, 2008; 12 Karl Deger, "The Antiterrorist Handbook", Editura Presidio, N Y , 1990; 13 Douglas Kash, "Wath’s in the name" in "Counterterrorism & Security", Editura Fall, 1994 82 iNFOSFERA drd Cristin ALaZaROAiE* Abstract 77ге geopolitic status configures appearing of asymmetrically and hybrid risks & threats which could undermine the breakdble balance of international unstable security environment The terrorism represents a distinctive product among the social violent interactions which increases the indicators of manifesting in current stage of transformations generated by globalization phenomenon The prognosis for terrorist activity indicates the possibility for terrorist groups to access means and mass destruction weapons, risk which generates reconsideration of social security management Keywords: globalization, geopolitics, security environment, violence, terrorism, social Analize comparative de morfologie sociala indica parcursul unor transformari profunde, sistematice si perpetue la nivelul societatilor istorice, generate in principal de "cauze prag" reprezentate de razboaie, care au constituit obiectul principal de studiu al unei stiinte distincte - polemologia Fenomen care descrie un "conflict armat de durata intre doua sau mai multe grupuri, categorii sociale sau state, pentru realizarea unor interese economice si politice"1, razboiul a cunoscut metamorfoze strans legate de revolutiile in probleme militare (RAM), care reprezinta "o schimbare de fond in natura ★Autorul este expert in cadrul Ministerului Apararii Nationale 83 iNFOSFERA razboiului, determinata de aplicarea inovatoare a noilor tehnologii care, combinate cu schimbarile profunde ale doctrinei militare, conceptelor operationale si organizationale, modifica radical caracterul si conducerea operatiilor militare"1 impunerea periodica a legilor razboiului a determinat rafinarea mijloacelor si metodelor de realizare a manifestarilor cu violenta, fapt care a generat efecte de modelare a societatilor implicate, ca urmare a aplicarii in practica sociala a evolutiilor din domeniul militar "Definitia razboiului data de Wright (1965): conflict armat intre grupuri, este reformulata ca rezultat al evolutiei culturale, iar originile sale se pierd in indepartata istorie a omenirii Teoria difuzionistilor care afirmau ca razboiul a aparut in Egiptul predinastic, raspandindu-se apoi la popoarele necivilizate, ( ) respectiv varianta neo-rousseauista a acestei idei, conform careia conflictele armate au aparut abia odata cu agricultura, vanatorii si culegatorii fiind, in acord cu natura umana originara pacifici, nu rezista unui examen critic"21 instinctele de dominare prezente in structura psihica a individului, amplificate de scopurile de expansiune imperialista a marilor conducatori ai istoriei, au reprezentat principalul mobil al manifestarii violentei macrosociale care, privita concesiv, a produs si aspecte pozitive ce pot fi atribuite unui arhetip al globalizarii, prin imixtiunile realizate la nivel cultural Coroborarea componentelor care indica violenta in natura umana, probata in timp cu mutatiile aparute in tipologia conflictelor armate, ce si-au degenerat gradual formele de disputa pana la atrocitatea de manifestare a actelor teroriste, reprezinta in fapt o forma adaptativa de raspuns a socialului la constrangerile impuse asupra unei categorii umane 1 Metamorfozari structural functionale de areal si interactiune sociala a terorismului Avansul tehnologic al perioadei de dupa cel de-al Doilea Razboi Mondial a generat, in perioada imediat urmatoare, un curent de legitimizare a terorismului ca razboi de eliberare nationala, reper in care a debutat utilizarea televiziunii ca mijloc de propaganda si consacrarea acestui fenomen ca strategie a unei forme asimetrice de beligeranta Reperul Caderii Zidului Berlinului (09 noiembrie 1989), asociat la nivel simbolic cu declinului URSS, a demarat transformari si oportunitati geopolitice, inclusiv pentru gruparile teroriste cu suport national, care au diminuat partial densitatea actiunilor, dar au notificat cresteri in volumul si amploarea atacurilor ce utilizau, in special, o motivatie religioasa, unde fundamentalismul si radicalizarea islamica au avut un rol principal O alta caracteristica a mutatiei sociale, observata prin metode comparative asupra grupurilor sociale, este reprezentata de tendinta contemporana de metamorfozare structurala a fenomenului terorist de la nivel organizatie, grup sau grupare terorista la stadiul de miscare terorista Acest fapt a marcat, prin diferenta semantica impusa, incercarea detinerii unui caracter organizat, de masa, a miscarii teroriste, in evolutie de reprezentare de la un grup social redus, caracterizat de o ideologie proprie, nereprezentativa pentru societatea de apartenenta, la un fenomen social generalizat Aceasta mutatie, de reprezentare societala a terorismului ca entitate sociala, a fost generata de recrudescenta tolerarii radicalismului islamic in interiorul civilizatiei islamice, prin promovarea ideii ce face trimitere la resorturi profunde de apartenenta la grup, care in acest caz este sentimentul panislamist, amplificat de tenta mistica, dar si istorica, a maretiei civilizatiei islamice apuse cu secole in urma Consecinta manifestarii terorismului ca miscare de masa, care angreneaza mecanisme diferite de conducere, coordonare si control, ce nu prezinta eficacitate in combatere nici cu instrumentele institutionale dispuse la nivel guvernamental, a condus la o presupusa descentralizare a controlului sau chiar la o absenta a acestuia O astfel de consecinta este datorata asa-numitei francize introduse in practica terorista de gruparea Al Qaeda, care a transformat radical coordonatele de pregatire, planificare si desfasurare a atacurilor teroriste contemporane, prin apelarea la o asa-numita naturalizare a terorismului, prin educarea atentatorilor in civilizatia occidentala si asimilarea acestora in 84 iNFOSFERA meserii sau practici tehnologice care sa poata satisface nevoile unui plan anticipat riguros Evolutiile in strategia planificarii si executiei atacurilor teroriste au constat in utilizarea exhaustiva a tintei terte (incepand cu perioada Razboiului Rece), ca tinta intermediara de presiune politica, reprezentata de amplificarea curentului opiniei publice aflate intr-o stare de aprehensiune, cu ajutorul media, a carei dezvoltare prin tehnologizare si-a amplificat maximal rolul, asumat astfel in obiective specifice bine conturate ale unui grup distinct Evolutiile actuale, insa, au atins stadiul unei planificari strategice, cu obiective stabilite pe termen lung, care isi profileaza din ce in ce mai pregnant natura geopolitica Planificarea, in activitatea terorista, constituie actualmente etapa cea mai importanta, iar impreuna cu pregatirea se poate elonga pe o perioada mare, de cativa ani, inainte de initierea etapei de executie, iar totalitatea aspectelor implicate sunt anticipate si detrimentul societatii deservite prin promovarea actelor, dar si a ideologiei gruparii teroriste, in mod inconstient sau din considerente de management, rating si   sau pecuniare Activitatile teroriste au fost notificate arareori in trecut, inclusiv in regiunea Orientului Mijlociu, zona cea mai prolifica de pe glob in termeni de terorism Manifestarea acestora denota un act gratuit, aparent cu un caracter absurd, fara o motivatie definita explicit, care nu producea rezultate de impact, ca urmare a unor aparitii spontane in plan social, fiind proiectate, in majoritatea acestora, pentru indeplinirea unor exploatate in mod exhaustiv Principiile planificarii teroriste sunt in concordanta cu doctrina grupului, regula care prezinta un caracter peren in practica fiind aceea de minimalizare a riscurilor si alegere a celei mai probabile variante de obtinere a succesului, prin evitarea oricarei confruntari directe si specularea breselor sistemice sau a vulnerabilitatilor umane in perioada contemporana, revolutia planificarii actelor teroriste din regiunea Orientului Mijlociu o constituie introducerea terorismului suicidal ca forma ordinara de manifestare, planificarea acestui tip de atac avand specificitatea 85 iNFOSFERA necesitatii de indoctrinare si stimulare plenara a executantului, care va amplifica atingerea tintei de audienta, prin simbolul martiriului realizat pentru cauza islamului Complexitatea structurala a unei grupari teroriste internationale de tip retea si a interactiunilor sociale ce asigura functionalitatea dintre acestea, sunt realizate prin reprezentanti independenti, conspirati in raport cu celelalte celule ale retelei, masura care asigura autonomia, independenta si protectia retelei ca intreg, dar si in mod individual pentru impunerii unei congruente dogmatice promovata catre terorismul suicidal de adeptii islamismului radical, prin invocarea celor mai subtile resorturi ale constiintei umane, convingerile religioase Tipologia terorismului ca forma de violenta internationala5 a denotat o specificitate proprie prin utilizarea unor tipuri inedite de modele de interactiune societala - ca produs al unei anumite dezvoltari sociale si culturale6 Tipul relatiei intergrupale generate de utilizarea unor grupuri societale diferite, ca un colaj de membrii celulelor si liderii principali ai gruparii Rolul dogmei in islamism a fost denaturat de adeptii interpretarii fundamentaliste catre practica terorista si stimulat prin recompense iluzorii de natura spirituala, suplinite de beneficii materiale acordate martirilor cauzei sau familiilor acestora, " dar fiindca societatea nu este compusa decat din indivizi, ii pare simtului comun ca viata sociala n-ar putea avea alt substrat decat constiinta individuala; altminteri ea pare a ramanea in vant si a pluti in gol"  Asertiunea eruditului sociolog Emile Durkheim exprima in mod filozofic legatura dintre constiinta individuala si cea colectiva, conexiune care poate incerca explicarea tinte, cu rol si scopuri intermediare independente si interdependente, pentru satisfacerea unor obiective aflate in corelatie cu puterea, este una de competitie si suport mutual Utilizarea victimei directe, care trebuie sa fie reprezentata de un grup uman cat mai numeros, dispus aleator in locul si reperele temporale de desfasurare a violentei, pentru amplificarea sanselor de obtinere a obiectivelor ulterioare, prezinta doar un rol de rang tert, necesar pentru transportul mesajului catre o alta tinta care se va identifica plenar cu victima directa si care se va substitui virtual cu aceasta tinta de atentie este reprezentata de grupul social de audienta care va trebui sa fie 86 iNFOSFERA cat mai numeros, pentru a crea un curent de opinie antiguvernamental, cu un rol fundamental in actiunea terorista, prin manipularea maselor cu sprijinul mass-media, unde intemetul promoveaza la nivel global aceasta componenta tactica a terorismului Atingerea tintei de influenta, reprezentata de decidentii din randul autoritatilor, ce pot satisface cerintele gruparii teroriste, sub presiunea opiniei publice ce detine rolul tintei de atentie^ reprezinta telul final al atacului terorist, concentrat in prezent la nivel macrosocial Globalizarea a impus la nivel macrosocial o disciplina relativa, controlata de mecanismele aflate la dispozitia unor foruri internationale, dintre care ONU reprezinta organizatia cu cel mai mare numar de adepti, care actualmente actioneaza pentru contracararea si temperarea impactului reprezentat de recrudescenta terorismului international, care vizeaza aliante de state sau chiar civilizatii, dintre care civilizatia occidentala este cea mai expusa "De-a lungul istoriei, terorismul a devenit atractiv pentru unele grupari sau categorii sociale datorita cheltuielilor mici pe care le necesita in atingerea unor scopuri mari in afara terorilor cu un spectru mai ingust sau mai larg de actiune pe care le genereaza, terorismul, in functie de amploarea lui poate afecta grav si pe termen lung atat structura sociala, cat si individul ca atare, caruia perceperea realitatii ii este distorsionata, efectele resimtindu-se in dezorganizarea societati?1 Regiunea Orientului Mijlociu prezinta mutatii rezultante ale miscarii teroriste, care au fost observate direct prin masurile suplimentare de securitate sociala aplicate in zonele urbane din capitale reprezentative ale unor popoare distincte, evreii, palestinienii, libanezii, egiptenii sau irakienii fiind exemplele notabile, care nu epuizeaza tabloul general afisat in perioada contemporana Securitatea sociala devine astfel un cult, o natura secundara care imprima in constiinta individuala, dar si colectiva, norme distincte, educational automatizate, ce sunt generate din instinctul uman de conservare a speciei 2 Transferul din zona interna catre terorismul transnational si international Transformarile percepute la nivelul fenomenologiei teroriste indica expansiunea acesteia in termeni geografici, prin migrarea de la nivelul national catre cel regional sau catre orice alt punct al globului care prezinta interes din punct de vedere simbolic, cu perspectiva unui impact international major 87 iNFOSFERA Depasirea etapei consacrate a terorismului, care in mod traditional urmarea coercitia psihologica a unui grup social determinat, supus unor factori externi de o intensitate mare, cu un puternic enunt al violentei, care va stimula prin sugestie de masa un caracter de aprehensie, frustrare si incapacitate de lupta impotriva cauzei generatoare, ce va determina acceptarea conditiilor astfel impuse si capitularea constienta, a condus catre aparitia terorismului international Elongarea ariei de actiune a terorismului s-a realizat in concordanta directa cu geopolitica, evolutia acesteia determinand avansari ale flagelului terorist catre zone tot mai indepartate de interes, in raport cu punctul de generare Evaluarea avantajelor care conduc la indeplinirea obiectivului politic a determinat augmentarea practicii teroriste Astfel, calculele privind randamentul actiunii, reprezentate de raportul eficienta   cost au identificat ca solutie optima practica terorista pentru indeplinirea unor obiective geopolitice, concept eficient prin caracterul conspirat si clandestin al gruparii, pozitionate in afara normelor, legilor si conventiilor nationale si internationale ce puteau imputa incompatibilitati legislative sau conventionale Terorismul transnational prezinta elemente comune terorismului international, deosebirea dintre acestea constand in limitarea obiectivelor distructive catre un singur stat, cu realizarea unor etape premergatoare actiunii, dar si ulterioare pe teritoriul altor state, utilizate exclusiv pentru actiuni de sprijin si nu operationale Aceasta practica a dovedit pragmatism in executarea actelor teroriste, autonomia crescuta, conspirativitatea pregatirii atentatelor, mobilitatea mare a membrilor gruparii, animati mai profund de convingeri de ordin religios decat alta categorie sociala, si independenta fata de statele-natiune reprezinta caracteristicile principale ale acestei categorii de terorism, aparuta relativ recent in epoca contemporana Evolutia activitatii teroriste a fost realizata initial sub raport organizational si structural, deoarece "in organizatiile puternic structurate conducerea este centralizata, ierarhiile, procedeele si normele riguros stabilite, iar grupurile locale si indivizii au o autonomie redusa"8, fapt care a condus la eficientizarea maximizata prin "crearea unor sisteme organizationale cu autoreglare"9, autonome, a caror functionalitate de tip retea, compusa din celule disparate operational, dar si logistic a crescut gradul de confidentialitate, flexibilitate si conspirativitate Practica terorismului transfrontalier a fost caracterizata de identificarea unor mijloace care 88 iNFOSFERA deservesc indeplinirea exhaustiva a obiectivelor planificate, din perspectiva cresterii gradului de acoperire propagandistica prin utilizarea mass-media la scara mondiala si influentarea unui segment mai larg, divers motivat pentru cauza terorista expusa, cu o perceptie filtrata de sisteme referentiale diferite, care poate conduce la realizarea unor efecte diacronice pe fondul unor circumstante favorabile Terorismul international induce si un rol de nisa, cu efecte geopolitice, actele teroriste de anvergura vizand impunerea ideii imposibilitatii guvernelor democratice ale statelor occidentale de protectie a populatiei impotriva amenintarile exterioare Efectele politice urmarite vizeaza amendarea electorala a guvernelor care participa activ la lupta impotriva terorismului si impunerea implicita a unor schimbari in politica externa care sa favorizeze cauza islamismului radical prin specularea breselor existente in sistemele democratice de guvernare Practica internationala a terorismului a cunoscut schimbari in strategiile de abordare a tintelor gruparilor teroriste, care sunt orientate catre obiective simbol, in vederea declansarii unor resorturi imanente la nivelul constiintei individuale si colective a poporului victima, ce pot produce efecte de anvergura in plan politic Un alt efect anticipat de terorismul contemporan, pe baza evaluarilor prezumtive, este reprezentat de convingerea ca dupa realizarea surprinderii autoritatilor prin posibilitatea realizarii unui atac terorist, acestea vor avea o reactie supradimensionata de raspuns impotriva cauzei directe de producere a evenimentului, ce poate si trebuie sa fie directionala catre atingerea scopului anticipat al gruparii, prin aplicarea de catre guverne a unor masuri represive si restrictive care vor genera efecte adverse la nivelul opiniei publice, datoare sa protejeze valorile democratice anevoios dobandite, prioritar intelegerii necesitatii nevoi prioritare de asigurare a propriei securitati10 Structurile de sprijin a terorismului international prezinta un rol deosebit de important in eficientizarea capabilitatilor gruparii teroriste, iar structura sociala a acestora poate proveni din randul comunitatii einice, emigranti, organizatii de reprezentare nationala, grupari studentesti sau de tineret manipulate adecvat, grupari religioase, politice sau grupuri de interese care urmaresc obtinerea unor avantaje indirecte din practica terorista Analiza terorismului ca metoda de constrangere sociala printr-un fapt social, definit generalisim ca "tot ce se produce in si prin societate"11 si identificarea rolului pe care societatea il are in dezvoltarea unui fenomen ce determina amplificarea anomiei sociale, in conditiile speciale generate de o multitudine de factori concurentiali, se constituie intr-o provocare viitoare de anvergura pentru sociologi si analisti Multidirectionalitatea coercitiei sociale este particulara deoarece, "ceea ce are cu totul special constrangerea sociala e faptul ca este datorata nu rigiditatii unor alcatuiri moleculare, ci prestigiului cu care sunt investite unele reprezentari ( ) Ele ne stapanesc, ne impun credinte sau practici Numai ca ele ne stapanesc dinauntru, caci ele sunt intregi in fiecare dintre noi Dimpotriva credintele si practicile sociale lucreaza asupra noastra din afara, de aceea si ascendentul exercitat de unele si de altele este, la urma urmei, foarte diferit"12, iar specificitatea terorismului international este impusa de o paleta larga de influenta, in care rolul principal este acordat geopoliticii si religiei, manifestat indisolubil in contextul globalizarii Politica utilizeaza actualmente in mod sporadic terorismul ca pe un mijloc distinct in cadrul insurgentei, iar colateral ca pe o extensie acoperita a unor politici nationale, percepute la nivelul unor state islamice, inca partizane panislamismului radical Manifestarile in razboiul tacit al luptei ierarhizarii protimiei geopolitice la nivel regional, dar si global, produc efecte care vizeaza obiective de influentare macrosociala, ce urmaresc impunerea unor ideologii radicale, care tintesc indeplinirea unor scopuri determinate de islamism sau interese ale unor grupuri patriarhale aliate 3 Concluzii Terorismul international parcurge o etapa de maximizare in volum si areal, densitatea crescuta in manifestare reprezentand indicatori de mutatie, evaluati din perspectiva adancirii aversiunii in procesul de admitere a valorilor culturale in neo-ierarhia creata de fenomenul globalizarii 89 iNFOSFERA Actualmente, amenintarea reprezentata de terorism reprezinta ratiunea care impune reproiectarea mecanismelor de asigurare a unui mediu de securitate adecvat in cadrul statelor, dar si aliantelor de state, ca o preconditie a dezvoltarii unei societati aflate in globalizare Ciocnirile civilizatiilor in procesul globalizarii produc efecte incomplet prognozate de Huntington, iar stabilizarea mediului de securitate prin controlul terorismului international reprezinta provocarea la care democratia trebuie sa raspunda fara a-si altera valorile fundamentale Periodizarea numarului victimelor rezultate in urma atacurilor teroriste Ordinul zecilor in anii '70 Ordinul sutelor in anii '90 Ordinul miilor dupa anul 2000 Grafic realizat dupa consultarea unor date din mediul internet Prognoza sociologica pentru activitatea terorista, evaluata pe termen scurt si mediu, releva aparitia unor indicatori care preconizeaza continuarea aparitiei unor evenimente marcate de acest tip de violenta in lume, densitatea dezvoltarii acestora fiind mai mare in regiunea Orientului Mijlociu datorita unor factori cu origine endogena indiciile pe termen lung prevad, de asemenea, un conflict al valorilor la nivelul societatilor democratice, unde este perceputa mai pregnant competitia dintre onorarea drepturilor democratiei si limitarile impuse de necesitatea mijloacelor de prezervare a acesteia, disputa inexistenta inca la nivelul civilizatiei islamice BiBLiOGRAFiE 1 Durkheim, Emile, Sociologia, Regulile metodei sociologice, Editura Antet XX Press 2 Mihailescu, loan, Sociologie generala, Editura Polirom, Bucuresti, 2003 3 Mihailescu, loan, Sociologie generala, Concepte fundamentale si studii de caz, Editura Polirom, Bucuresti, 2003 4 Eibl-Eibesfeldt, irenaus, Agresivitatea umana, traducere Vasile Dem Zamfirescu, ed A 2-a, Bucuresti, Editura Trei, 2009 5 Fulga, Vasile, Fulga, Dan, Terorismul principalul flagel al lumii contemporane Dimensiuni geopolitice si geostrategice ale acestui fenomen, Editura Centrului Tehnic-Editorial al Armatei, Bucuresti, 2008 6 Danaila, Olga, Neagoe, Visarion, Terorismul o abordare psihosociologica, Editura Militara, Bucuresti, 2011 7 http  www cdsar af mil battle bftoc html 8 http:  dexonline ro definitie razboi 9 http:  www fas org irp threat terror htm 10 http:  www topix net news terrorism 11 http:  www jewishvirtuallibrary org jsource Ter rorism terrortoc htm 12 http:  www ict org il  13 http:  www un org terrorism 1 http:  dexonline ro definitie razboi 2 Andrew Marshall, director al Oficiului de evaluare din Departamentul American de Aparare, citat preluat din The battlefield of the Future 21st Century Warfare issues, Hir University, cap 3, p 1 http  www cdsar af mil battle bftoc html 3 irenaus Eibl-Eibesfeldt, Agresivitatea umana, traducere Vasile Dem Zamfirescu, editia a 2-a, Bucuresti, Editura Trei, 2009, p 248 4 Emile Durkheim, Sociologia, Regulile metodei sociologice, Editura Antet XX Press, p 34 5 Prezinta simultan caracteristici structurale si functionale si combina diverse timpuri de violenta: materiala si simbolica, directa si indirecta, sangeroasa si umanitara, legala si nelegala, declarata si disimulata ( ) si se manifesta in toate domeniile: economic, politic, cultural, militar si cuprinde toate regiunile lumii, sursa: loan Mihailescu, Sociologie generala, Editura Polirom, Bucuresti, 2003, p 151 6 loan Mihailescu, opere citate, p 120 7 Lector univ drd Vasile Fulga, Dan Fulga, Terorismul - principalul flagel al lumii contemporane Dimensiuni geopolitice si geostrategice ale acestui fenomen, Editura Centrului Tehnic-Editorial al Armatei, Bucuresti, 2008, p 23 8 loan Mihailescu, Sociologie generala, Concepte fundamentale si studii de caz, Editura Polirom, Bucuresti, 2003, pp 187-188 9 Olga Danaila, Visarion Neagoe, Terorismul o abordare psihosociologica, Editura Militara, Bucuresti, 2011, p 90 10 Dezbaterile media pe marginea documentului USA Patriot Act sunt elocvente in completarea asertiunii 11 Emile Durkheim, Sociologia, Regulile metodei sociologice, Editura Antet XX Press, p 39 12 ibidem 90 iNFOSFERA Florin MEDELEANU* Abstract Cloud security and subsequently their flve components (confidentiality, integrity, availability, authenticity and non-repudiation) are differently comprehended by security professionals and home users There were conducted many surveys concerning this perception, most of these among the companies, resulting that companies are warned and concemed of using information storage Services available in cloud These concems are determined mainly by the lack of trust related to the provided level of information confidentiality Due to the fact that the cyber intelligence process can dramatically be influenced by a good knowledge of users ’ behavioral pattems, this paper analyses users ’ feelings and expectations on information security in cloud, on the one hand, and the actual level of information security in cloud, on the other hand Keywords: cloud computing, information security 1 introducere Aparitia serviciilor de tip cloud computing a fost determinata de nevoia de transformare a centrelor organizationale de prelucrare a datelor {"data centers'’1) in servicii private flexibile de mare densitate pentru prelucrarea datelor, care sa permita controlul si alocarea gradului de incarcare al sistemelor in mod dinamic si automat Serviciile publice de tip cloud computing pot constitui o solutie pentru punerea la dispozitia utilizatorilor a resurselor de calcul suplimentare, necesare in perioadele de solicitare de varf a acestora Raspandirea solutiilor cloud computing a fost favorizata de eficienta, flexibilitatea si beneficiile financiare ale acestor strategii asupra activitatii utilizatorilor in ciuda avantajelor evidente, raman, totusi, cateva semne de intrebare referitore la asigurarea securitatii si confidentialitatii datelor procesate sau stocate in infrastructurile comune, indeosebi in cazurile in care infrastructura respectiva este detinuta si administrata de un furnizor extern de servicii de tip cloud computing Producatorii de solutii de securitate au permanent in vedere utilizarea metodelor hardware si software integrate de protectie a datelor, pentru a usura si a face atractiva adoptarea serviciilor de tip cloud computing Aceste solutii constituie baza necesara pentru implementarea urmatoarelor servicii: - protectia ridicata a datelor, asigurata prin criptarea tuturor datelor stocate sau aflate in tranzit, fara diminuarea performantelor sau cresterea costurilor; - infrastructura sigura, materializata prin verificarea integritatii resurselor software cu importanta si impact ridicat de catre resursele hardware Aceste masuri se asigura pentru protejarea impotriva atacurilor sofisticate si pentru stabilirea unui punct de control necesar ★Florin MEDELEANU este specialist in securitatea informatiilor in MApN 91 iNFOSFERA imbunatatirii securitatii aplicatiilor si proceselor de calcul virtualizate Aplicatiile importante pot fi configurate sa fie executate doar in zonele sigure de catre resursele virtualizate, pentru a contribui la mai buna protejare a resurselor critice - verificarea securitatii si a conformitatii, realizata prin monitorizarea, inventarierea si documentarea mediului de securitate a infrastructurii cloud Cu aplicatii corespunzatoare ale unor terte parti, conformitatea poate fi verificata dinamic pentru diminuarea riscurilor prin intermediul proceselor bazate pe politici de auditare, logare si raportare Avand implementate aceste capabilitati in cadrul solutiei de tip cloud, utilizatorii pot beneficia de avantajele cloud computing, acestia fiind asigurati de faptul ca datele proprii sunt sigure, iar activitatea este bine protejata impotriva atacurilor din ce in ce mai complexe 2 Solutii de securitate in cloud in cloud se manifesta atat probleme noi de securitate, cat si problemele vechi care continua sa evolueze in mediile cloud publice si in cele virtuale private, datele rezida pe servere fizice controlate si administrate de terte parti, astfel ca modelele de securitate traditionale care vizeaza protejarea perimetrului organizatiei nu mai sunt satisfacatoare Modelul cloud computing are in comun unele problematici referitoare la securitate cu domeniul colaborarii interinstitutionale si cu domeniul colaborarii lanturilor interdependente de furnizori Pentru asigurarea securitatii in cloud este foarte importanta implementarea unor solutii pentru controlul accesului, detectarea programelor malware, detectarea intruziunilor si protectia datelor in aceste medii Raspandirea si utilizarea sporita a serviciilor cloud computing sporeste provocarile noi la adresa securitatii in acelasi timp, problemele traditionale din domeniul securitatii continua sa creasca in trecut, atacurile proveneau, in principal, din partea hackerilor individuali care incercau sa obtina faima personala sau un profit rapid Astazi, multe dintre atacuri tind sa devina invizibile, perseverente, organizate si sofisticate Aceste atacuri vizeaza tipuri specifice de date si sunt planificate pentru a obtine si a pastra controlul bunurilor, pentru realizarea castigului financiar De asemenea, prevederile legale si standardele sunt in continua schimbare Astfel, cerintele devin tot mai ridicate pentru asigurarea conformitatii, auditarii, raportarii, confidentialitatii si despagubirii, iar riscurile si costurile nerespectarii acestor sunt mari si in continua crestere Pentru a raspunde acestor provocari, producatorii de solutii de securitate au dezvoltat noi tehnologii care permit implementarea unor servicii de securitate si conformitate usor de verificat si cuprinzatoare, in mediile cloud Astfel, aceste servicii pot fi implementate hardware, la nivelul procesorului sistemului de calcul, ceea ce asigura realizarea unor solutii de securitate in cloud care indeplinesc cerinte inalte de confidentialitate si disponibilitate, potrivite, de exemplu, infrastructurilor critice 3 Protejarea datelor Criptarea datelor este cea mai eficienta metoda disponibila pentru protejarea informatiilor de valoare Totusi, procesul de criptare si decriptare a datelor necesita o putere de calcul considerabila, care poate duce la 92 iNFOSFERA cresterea costurilor si diminuarea performantelor aplicatiilor aflate in executie Din acest motiv, producatorii de microprocesoare au elaborat instructiuni speciale pentru accelerarea volumului intens de calcule specifice operatiunilor de criptare  decriptare, care reduc considerabil incarcarea procesorului Un exemplu in acest sens este instructiunea AES-Ni (Advanced Encryption Standard - New instruction) implementata in procesoarele intel Xeon includerea instructiunilor de criptare in interiorul procesorului elimina necesitatea utilizarii de aplicatii sau componente placi hardware suplimentare costisitoare pentru realizarea operatiunilor de criptare  decriptare Astfel, criptarea poate fi implementata in solutiile de securitate pentru cloud in mod simplu, ieftin si acoperitor pentru protejarea datelor confidentiale De exemplu, instructiunea intel AES-Ni este utilizata de multe aplicatii software pentru asigurarea securitatii datelor, astfel: - protejarea datelor in tranzit: Microsoft Windows Server 2008 R2 cu internet information Services si Red Hat Linux open SSL utilizeaza instructiunea intel AES-Ni pentru accelerarea performantelor in tranzactiile de banking,   si streaming video sigur; - protejarea datelor stocate: Microsoft, Checkpoint, McAfee si PGP Symantec suporta operatiunea AES-Ni pentru accelerarea criptarii complete a discurilor; protejarea datelor in aplicatiile enterprise: Oracle suporta instructiunea intel AES-Ni pentru criptarea tabelelor din bazele de date; furnizorii de platforme de virtualizare (hypervizori) cum sunt VMware, Citrix, Oracle si comunitatea Linux open-source suporta instructiunea AES-Ni in executia aplicatiilor guest in viitor este de asteptat ca producatorii de solutii hypervizor, precum si alti producatori de middleware si aplicatii de tip server, sa adauge suport nativ pentru instructiunea AES-Ni Prin utilizarea avantajelor solutiilor acestor producatori sau a altora, care utilizeaza instructiuni de tip AES-Ni, utilizatorii isi pot proteja datele mult mai bine si pot implementa solutii cloud computing cu incredere ridicata 4 Securitatea informatiilor in cloud pentru utilizatorii finali Stocarea documentelor in cloud atrage dupa sine amenintari noi la adresa securitatii si confidentialitatii datelor, aceste amenintari fiind de natura sa descurajeze sau sa impiedice chiar adoptarea acestui serviciu Studiile care analizeaza securitatea si confidentialitatea datelor s-au concentrat, pana in prezent, pe adoptarea serviciilor cloud in segmentul organizational Totusi, cloud-ul are impact si asupra confidentialitatii datelor utilizatorilor finali, datele personale ale acestora putand fi expuse hackerilor sau agentiilor guvernamentale 93 iNFOSFERA in timp ce companiile si agentiile guvernamentale isi permit sa angajeze consultanti si specialisti in securitate, utilizatorii finali nu au resursele necesare si nici cultura de securitate necesara pentru a analiza practicile furnizorilor de servicii de stocare a datelor in cloud Riscurile privind confidentialitatea, integritatea si disponibilitatea datelor sunt de obicei tratate partial de catre companiile furnizoare de servicii de stocare cloud in "Termenii serviciului" (Terms of service) si in politicile privind protectia datelor personale Este o practica comuna ca, pentru utilizatorii de servicii cloud gratuite, sa nu fie oferita nici o garantie a serviciului, furnizorul sa nu-si asume nicio raspundere pentru pierderea datelor, sa-si rezerve dreptul de a dezactiva contul fara motivare sau notificare anterioara, sa schimbe si sa intrerupa furnizarea serviciului in orice moment Avand in vedere faptul ca cei mai multi utilizatori, de obicei, nu citesc termenii serviciului si politica privind protectia datelor personale, nu se stie cati utilizatori cunosc cu adevarat aceste conditii intrebari privind increderea in serviciile de stocare cloud au aparut atunci cand 150 000 de utilizatori Gmail si 17 000 de utilizatori Hotmail au aflat ca documente si  -uri stocate de decenii in conturile personale au fost sterse intelegerea asteptarilor utilizatorilor in privinta asigurarii protectiei datelor personale este esentiala pentru elaborarea unor legi si prevederi legale corespunzatoare La nivel international, agentiile guvernamentale solicita companiilor instalarea de back-door-uri in solutiile de securitate si utilizarea de servere locale, care sa permita interceptarea comunicarilor in conditiile legii Spre deosebire de cazul stocarii locale, pentru datele stocate in cloud utilizatorii nu stiu de obicei cand datele personale au fost accesate de terte parti De exemplu, cerinta de notificare, pentru comunicarile stocate in Statele Unite, este indeplinita prin notificarea doar a furnizorului de servicii, nu si a utilizatorului, privind accesul unei agentii guvernamentale la datele unui utilizator Problema supravegherii si necesitatii notificarii a primit atentie in media doar recent, cand Twitter a publicat citatia guvernului Statelor Unite de a pune la dispozitie datele utilizatorilor, inclusiv adresele iP, pentru un numar de persoane aflate in legatura cu Wikileaks Activistii pentru protectia datelor personale au argumentat faptul ca utilizatorii se asteapta ca datele personale sa fie protejate in cloud, in timp ce agentiile guvernamentale din Statele Unite, carora cei mai multi furnizori de servicii de stocare cloud se supun, sustin ca "o persoana nu este indreptatita sa aiba asteptari privind protectia datelor personale pe care aceasta le pune, in mod voluntar, la dispozitia unor terte parti" in cele ce urmeaza, ne propunem sa analizam asteptarile utilizatorilor referitoare la asigurarea protectiei datelor personale in cloud si nivelul de cunoastere al termenilor serviciilor de stocare in cloud De asemenea, vom analiza modul in care practicile si ingrijorarile referitoare la stocarea in cloud difera de stocarea locala Prezentam mai jos un studiu care compara atitudinea utilizatorilor din india si Elvetia fata de protectia datelor personale stocate in cloud Aceste doua tari au fost alese tocmai pentru ca prezinta diferente culturale importante Astfel, Elvetia are o societate individualista, in timp ce india are o societate colectivista indienii accepta faptul ca puterea si controlul in societate sunt distribuite inegal, in timp ce elvetienii se asteapta la o distribuire egala Constitutia federala a Elvetiei garanteaza dreptul la viata privata, in timp ce Constitutia indiei nu o recunoaste explicit in timp ce in Elvetia protectia datelor personale este reglementata prin Legea federala privind protectia datelor personale, adoptata in 1992 si modificata in 2008, in india nu exista o lege pentru protectia datelor Totusi, guvernul indiei a adoptat Legea tehnologiei informatiei in anul 2000, care a fost modificata in 2008 in prezent, exista initiative pentru elaborarea unui proiect de lege privind protectia datelor in india in urma studiului atitudinilor si convingerilor personale ale utilizatorilor, referitoare la protectia datelor personale in sistemele de stocare cloud, se observa ca, in ciuda expertizei si garantiilor puse la dispozitie de furnizorii de servicii de stocare, utilizatorii considera stocarea locala ca fiind mai sigura decat stocarea in cloud deoarece cred ca in 94 iNFOSFERA internet nimic nu este sigur Astfel utilizatorii au mai mare incredere in protectia fizica a mediilor de stocare pe care isi stocheaza date digitale Cu toate acestea, un sentiment puternic de securitate in cloud provine din convingerea ca nimeni nu ar fi interesat sa vizualizeze datele personale ale utilizatorilor deoarece "nu sunt important, faimos sau infractor!" De asemenea, studiul reflecta faptul ca utilizatorii cred ca au mai multe drepturi si au un nivel mai ridicat de protectie a datelor decat le garanteaza, de fapt, termenii contractului cu furnizorul cloud Utilizatorii nu cunosc, de obicei, termenii si conditiile contractului si presupun ca poseda un nivel mai mare de disponibilitate, integritate, garantie a posesiei si protectie a datelor personale in cloud decat au in realitate Mai mult, cand sunt intrebati despre aceasta, sunt de acord sa plateasca pentru a avea asigurata o protectie mai buna a datelor stocate in cloud intr-un studiu din anul 2011, efectuat de Pew Research Center, a fost analizata importanta pe care utilizatorii americani de internet o acorda protectiei informatiilor personale Astfel, a rezultat ca 63% dintre participanti s-au aratat foarte ingrijorati daca furnizorul de servicii de stocare cloud pastreaza copii ale fisierelor pe care utilizatorii autorizati le sterg in plus, 49% dintre utilizatori au declarat ca punerea la dispozitia agentiilor guvernamentale, in conditiile legii, a datelor personale ii ingrijoreaza Nu in cele din urma, se impune evaluarea unor sisteme de stocare in cloud, precum Mozy, Carbonite, Dropbox si CrashPlan Niciunul dintre aceste sisteme de stocare nu ofera o garantie cu privire la integritatea si disponibilitatea datelor, iar furnizorul nu isi asuma nicio raspundere in cazul aparitiei incidentelor de securitate care au ca datelor (back-up), sistemele de stocare in cloud sunt departe de a fi solutia perfecta pe care utilizatorul spera sa o obtina Autorii sugereaza chiar ca este necesara dezvoltarea de unelte si programe speciale pentru avertizarea utilizatorilor despre riscurile existente, care sa aiba ca efect aparitia cerintelor pentru implementarea de catre companii a unor sisteme care sa protejeze si sa asigure mai bine confidentialitatea datelor Studiul preocuparilor si asteptarilor utilizatorilor care provin din doua medii culturale diferite a reliefat faptul ca diferentele culturale influenteaza preocuparile si asteptarile privind protectia datelor personale in cloud Astfel, exista o diferenta semnificativa intre elvetieni si indieni: elvetienii isi stocheaza mai putine date in cloud decat indienii si au mai multe cunostinte cu privire la lipsa garantiilor Mai mult, elvetienii considera ca monitorizarea de catre agentiile guvernamentale a datelor stocate in cloud este o incalcare a dreptului de protejare a datelor private, in timp ce indienii privesc acest lucru ca pe un pas necesar pentru combaterea terorismului Practicile utilizatorilor, rezultate din studiul efectuat, sunt descrise, pe scurt, in continuare Astfel, utilizatorii folosesc serviciile de stocare cloud (Google Docs, Dropbox etc ) mai mult in munca si proiectele care presupun colaborarea, de exemplu proiecte scolare sau realizarea de sondaje publice in schimb, pentru stocarea datelor personale, utilizatorii folosesc intens conturile de  , din motivul ca " -ul este perceput mai mult ca un spatiu personal" in acest scop, utilizatorii isi trimit lor insasi documente si date pe care vor sa le sincronizeze intre diferite statii de lucru conectate la internet, pentru a face back-up la documentele importante sau a avea datele respective la dispozitie cand le sunt necesare rezultat compromiterea confidentialitatii datelor sau pierderea acestora Desi, in general, sunt privite ca solutii pentru pastrarea in siguranta a Din figura de mai sus, se poate observa ca tendinta utilizatorilor este de a pastra copii locale ale datelor pe care le pastreaza in cloud si 95 iNFOSFERA incearca sa nu foloseasca date sensibile in cloud Cei mai multi utilizatori considera ca este vina lor daca folosesc date sensibile si sunt atacati in cloud', in plus considera ca nu exista o autoritate de protectie careia ar putea sa se adreseze in astfel de situatii Referitor la tipurile de date stocate in conturile de  , utilizatorii obisnuiesc sa pastreze poze, proiecte scolare sau de serviciu, corespondenta purtata cu autoritatile statului, CV-uri personale, muzica, fisiere video, copii ale documentelor de identitate, documente financiare si de plata a diverselor taxe Complementar contului de  , utilizatorii folosesc intensiv stick-urile USB de memorie si hard disk-urile externe pentru back-up si sincronizare a datelor intre diferite statii de lucru 6 Concluzii in urma analizei efectuate in studiul de fata, referitor la asigurarea securitatii informatiilor in cloud, rezulta urmatoarele concluzii: - in cloud se manifesta atat amenintari si riscuri de securitate noi, cat si cele vechi, care continua sa evolueze; - atacurile care vizeaza compromiterea securitatii devin din ce in ce mai complexe si urmaresc sa treaca neobservate; - pentru companii, problemele referitoare la asigurarea securitatii si confidentialitatii informatiilor reprezinta principalele impedimente pentru adoptarea si utilizarea cloud' in consecinta, majoritatea companiilor care adopta solutii cloud utilizeaza aceste resurse doar pentru procesarea si stocarea informatiilor cu nivel redus de senzitivitate; - pentru solutiile cloud care se adreseaza organizatiilor exista solutii de securitate care permit asigurarea eficienta a confidentialitatii, integritatii si disponibilitatii datelor; - atat nivelul de expertiza in domeniul securitatii, cat si asteptarile utilizatorilor finali cu privire la nivelul real de securitate a datelor in cloud sunt scazute; - serviciile oferite gratuit in cloud utilizatorilor finali nu prezinta garantii privind asigurarea confidentialitatii, integritatii si disponibilitatii datelor; - accesul agentiilor guvernamentale la datele cu caracter personal ale utilizatorilor din cloud este permis in conditiile legii tarii in care furnizorul de servicii isi are sediul si echipamentele fizice de stocare a datelor; - nivelul de securitate in cloud este cel mai scazut pentru serviciile din cloud oferite gratuit utilizatorilor finali; nivelul de securitate se imbunatateste pentru serviciile oferite contra cost, fiind oferite garantii si chiar despagubiri in cazul pierderii informatiilor sau compromiterii confidentialitatii din motive care sunt imputabile furnizorului de servicii in cloud', - cel mai ridicat nivel de securitate se inregistreaza pentru serviciile cloud oferite companiilor, care, de obicei, au specialisti in securitate cu experienta in formularea si verificarea respectarii cerintelor de securitate Bibliografie 1 Hanna, Steve, "Cloud Computing: Finding the Silver Lining", Juniper Networks inc , 2009 2 ion, lulia, Home is Safer than the Cloud ! Privacy Concems for Consumer Cloud Storage, http:  www vs inf ethz ch publ papers iion-cloud 2011 pdf 3 Qaisar, Sara, "Cloud computing: network  security threats and countermeasures", interdisciplinary Journal of Contemporary Research in Business, vol 3, no 9, ianuarie 2012 4 Yang, T , W Hu, "The good, the bad and the ugly of consumer cloud storage", ACM SiGOPS Operating System Review, 44(3): 110-115, 2010 5 ***, Security in the cloud, www intel com go cloud org 96 Directia Generala de informatii a Apararii Tiparit la S C STATUR COMiMPEX S R L 